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CoreBiz-Architektur
Zielgruppe

Die Zielgruppe der Architekturdokumentation sind Entscheidungstrager, Administratoren und Interes
sierte, die sich einen Uberblick iiber die CoreBiz-Produkte, die darin verwendeten Software-Kompo-
nenten und deren Zusammenhange verschaffen mochten. AuBerdem gibt es ein Verzeichnis der ver
wendeten Akronyme mit Links zu deren Definitionen oder Verwendungen sowie Beispiele, die mogli-
che Szenarien grafisch beschreiben. All dies soll den Lesern dabei helfen, sich ein Bild von der Leis-
tungsfahigkeit der CoreBiz-Cluster-Umgebung zu machen.

Grundlegende Gedanken

In einer immer komplexeren Welt ist es von Vorteil, eine moglichst einfache und sichere Umgebung
zu schaffen. Nutzer und Dienste missen authentifiziert und autorisiert werden. Verschiedenste
Dienste sind unternehmenskritisch und muissen mit hoher Verflgbarkeit bereitgestellt werden. Diese
Dienste ermdglichen dem Unternehmen einen reibungslosen Betrieb, wahrend Abhangigkeiten von
auBen sowie Kosten minimiert werden mussen.

Wahrend der Anwender diese Dienste bei der Benutzung meist gar nicht bewusst wahrnimmt - sie
stehen einfach zur Verfligung -, sind sie im operativen Betrieb, der Administration, der Sicherheit
und mit den damit anfallenden Kosten von groBer wirtschaftlicher Bedeutung.

Um einen reibungslosen Betrieb zu gewahrleisten, sind Mitarbeiter erforderlich, die diese Kern-
dienste effizient verwalten kdnnen. Voraussetzungen hierfur sind erworbenes Wissen, gewohnte
Werkzeuge und einfach zu handhabende Umgebungen mit direkten Ansprechpartnern und kurzen
Reaktionszeiten des Herstellers.

Warum CoreBiz

CoreBiz liefert die grundlegende Struktur, um Kerndienste (Services) mit den oben genannten Krite-
rien bereitzustellen. Die dafur notwendige Architektur mit ihren Services wird im Folgenden beschrie
ben und dient als Grundlage fiir das Verstandnis von Zusammenhangen und Ablaufen.

Die Basis der beschriebenen Komponenten ist quelloffen (Open Source Software, OSS), sodass sie
nicht der Kontrolle Einzelner unterliegt. Das ist ein wesentlicher Aspekt im Bereich der digitalen Sou-
veranitat. Es gibt weder ,Kill-Switches” noch ,Vendor Lock-ins”, die missbrauchlich verwendet wer-
den kdénnten.

Die Schnittstellen nach auBen folgen den bekannten Programmierschnittstellen (APIs) und Protokol-
len.
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Die Philosophie von CoreBiz Engineering ist grundsatzlich, mit dem Unternehmen und seinen Admi-
nistratoren zusammenzuarbeiten und nicht gegen sie:

* Benutzung von Standard-Tools, von denen die allermeisten mitgeliefert werden

* Benutzung von grafischer Oberflachen als auch der Kommandozeile

* Rechtebasierter Vollzugriff auf die Konfigurationsdaten

* Bei Konfigurationsanderungen werden nur die geanderten Teile aktualisiert, nicht die gesamte
Datei Uberschrieben

* Vollwertiges Ubuntu Linux als Basis aller Produkte

* Deutlich geringere Kosten flr benétigte Hardware

* Virtualisierung bendtigt keine teuren externen Werkzeuge

e Einfaches und robustes Backupkonzept

» Keine personenbezogenen Zugriffslizenzen (User Client Access License; CAL)

* Der Support umfasst unter anderem den Zugriff auf die Hotline sowie ein dahinterstehendes Ser-
vice-Level-Agreement (SLA)

e Die Wartung umfasst den Zugriff auf von CoreBiz Engineering bereitgestellten Produkte und
Updates

Aufbau

Die CoreBiz-Produktlinie gliedert sich in die drei Saulen IT-Infrastruktur, Teams vernetzen und Sys-
teme absichern. CoreBiz-Produkte werden typischerweise als virtuelle Maschinen in einem CoreBiz-
Cluster betrieben, haufig zusammen mit Drittsystemen, die ebenfalls als virtuelle Maschine ausge-
fuhrt werden und von der Hochverfligbarkeit des Clusters profitieren.

CoreBiz-Cluster

Komponenten, die im Regelfall mit dem CoreBiz-Cluster einhergehen, werden aus Griinden der Ein-
fachheit in Kurzform benannt, wie beispielsweise CoreBiz VSB oder nur VSB.
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Neben den im CoreBiz-Cluster immer vorhandenen Komponenten VSB und BAS kdnnen viele wei-
tere CoreBiz-Produkte als virtuelle Maschine im Cluster installiert und in die CoreBiz-Umgebung inte
griert werden. Diese zusatzlichen Produkte werden je nach Kundenanforderung eingesetzt und im
Einzelnen weiter unten beschrieben. Sie werden in den folgenden Texten mit ihrem Akronym refe-
renziert.

IT-Infrastruktur

CoreBiz Base

CoreBiz Base (BAS) ist das funktionale Herzstlick der CoreBiz-Cluster-Umgebung. Sie bietet alle
Funktionen und Dienste eines zentralen Unternehmens-Servers an, wobei die Merkmale mit denen
eines Microsoft Active-Directory-Servers auf Basis von Open Source vergleichbar sind. Eine BAS ist
in einer CoreBiz-Cluster-Umgebung nur einmal ausfallsicher vorhanden. Es kdnnen jedoch mehrere
BAS zu funktionellen Einheiten verbunden werden. Dies ist beispielsweise beim Konzept von AuBen-
stellen der Fall, in denen definierte Strukturen automatisch synchronisiert werden.

Dienste

Die BAS basiert auf bzw. stellt die folgenden Dienste zur Verfligung:

* Web-basierte CoreBiz Management Console (CMC) fir alle Verwaltungsarbeiten.

* |dentity Management (IDM) mit CoreBiz Directory (CBD):
Basierend auf Samba 4, welches weitgehend mit Active Directory kompatibel ist. Im CBD werden
alle Dienste zentral eingestellt und verwaltet.

* LDAP als mitgelieferter Bestandteil von Samba:
Dies ist der zentrale Dienst fur die Verwaltung von Benutzer-, Gruppen- und Maschineninforma-
tionen fur Windows- und Linux-Systeme.
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o Dieser LDAP-Dienst ist mit CoreBiz-spezifischen Schema-Erweiterungen ausgestattet, die
ihm zusatzliche Funktionalitat verleihen. Siehe auch Kernkomponenten.

o Die bekannte Active-Directory-Replikation wird von Samba unterstitzt und kann z.B. flr
AuBenstellen oder Niederlassungen genutzt werden.

» Kerberos als Identity Provider (IDP) fir die ticketbasierte Authentifizierung:
Fdr einen sicheren Single-Sign-On-Zugang (SSO) zu anderen Diensten, ohne Passwaorter erneut
eingeben zu mussen.

* DNS-Server mit dynamischem Update durch den DHCP-Dienst:
Der DNS-Server hat zur erhdhten Performance eine zusatzliche direkte Schnittstelle zum LDAP-
Dienst.

* Optionaler DHCP-Server:
Da es in einem Netzwerk nur einen DHCP-Server geben sollte, sind die Hinweise in DHCP-Inte-
gration wichtig.

o Zeitserver (Network Time Protocol, NTP).
* Roaming Profiles sind fuir Windows- und Linux-Clients einstellbar.
* CoreBiz Management Daemon (CMD) fiir die Kommunikation zwischen Servern (REST-API) mit

dem Aufruf von lokalen Aktionen und Ubermittlung von Daten.

* Paket-Repository-Cache APT-Cacher (CMC) fir schnelleres Installieren interner Linux-Clients
und -Server.

e Optional:
o Druckserver CUPS fir alle Systeme.

o DHCP-Server mit dynamischem LDAP-Backend zur automatischen Vergabe von IP-Adres-
sen.

o Konfiguration, wenn installiert, des CoreBiz-Fileservers (CFS) mit Dateidiensten (Freigaben)
flr Windows, Linux, Unix und Mac OS (SMB und NFS).

CoreBiz Management Console

Die CoreBiz Management Console (CMC) ist die zentrale grafische Verwaltungsoberflache einer
CoreBiz-Cluster-Umgebung und integraler Bestandteil der BAS. Dank ihres modularen Aufbaus
passt sie sich den verwendeten CoreBiz-Produkten an. Nach der Erstinstallation ist die CMC neben
der Moglichkeit, auch von der Kommandozeile aus zu arbeiten, der wesentliche Einstiegspunkt flr
die zentrale Administration.

Die CMC bietet:

* Eine moderne, modulare und intuitive Oberflache auf Basis von HTML5 und JavaScript.
* Optimiert fur den taglichen Bedarf.
* Kompatibel mit den wichtigen Browsern.

* Konfiguration und Steuerung aller CoreBiz-Cluster-Dienste.
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* Verwaltung der Cluster-Umgebung und der virtualisierten Systeme.

o Durchgangig vom Anlegen von Ressourcen, der Installation der Gastbetriebssysteme bis zum
Zugriff auf deren Oberflache.

o Da eine Umgebung mehrere Cluster beinhalten kann, wird die Administration aller Cluster
Uber eine zentrale CMC unterstitzt.

* Implementiert auf Basis von Django und Bootstrap
o Direkter Zugriff auf LDAP Uber ORM (Object-Relational-Mapping).

o Uber den CoreBiz Management Daemon (CMD) kann die CMC auch Aktionen auf den zu ver-
waltenden CoreBiz-Cluster-Instanzen ausfihren.

Die folgenden Screenshots bieten eine kurze Ubersicht:
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APT-Cacher

Mithilfe des ,APT-Cachers” werden APT-Update-Daten fiir eine CoreBiz-Cluster-Umgebung lokal
bereitgestellt. Durch das lokale Caching werden benétigte Updates nur einmal fiir alle CoreBiz-Sys-
temkomponenten dieses Clusters heruntergeladen. Dadurch werden Bandbreite und Download-Zeit
gespart bzw. Latenzen minimiert.

Logical View
APT-Cacher

BAS VSB-Node

- N h

CoreBiz Update

Server
sources.list

sources.list

/
A
N\ ' apt-cacher.conf <=~

Ubuntu Update .
Server N A4

Standard Network ’ 0

Der APT-Cacher ist Bestandteil der BAS und l0st den Download einer Ressource aus, wenn diese
angefragt wird, aber nicht im Cache vorhanden ist. Ist die Ressource hingegen vorhanden, wird sie
Uber den APT-Cacher bereitgestellt.

Das Konzept ist durchgingig implementiert, also auch fiir die BAS selbst. Das bedeutet, dass Ande-
rungen automatisch fir alle darauf zugreifenden Komponenten gelten.

DNS

In diesem Abschnitt finden Sie Beispiele daflir, wie sich ein CoreBiz-DNS-Server in die lokale IT-
Landschaft integrieren lasst.

Beim Einrichten der CoreBiz-Cluster-Umgebung sind mehrere Aspekte zu beriicksichtigen, beispiels
weise wie die DNS-Struktur aufgebaut ist bzw. welcher Upstream-DNS-Server verwendet werden
soll. Die dargestellten Bilder sind als Beispiele zu verstehen und dienen der Anschauung.

Da DNS integraler Bestandteil der BAS ist, wird es bei der Installation automatisch

o eingerichtet und ist somit Teil der Cluster-Ausfallsicherheit. Im Fehlerfall wird die
gesamte BAS entweder neu gestartet oder vollstandig vom anderen CoreBiz-Clus-
ter-Node Ubernommen.
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Primérer CoreBiz-DNS-Server

In diesem Beispiel verwenden alle Systeme lediglich den CoreBiz-Cluster-DNS. Dieses Szenario ist
typisch fur eine Produktivumgebung. Hier sind Ublicherweise alle Komponenten Teil der Domane.
Als Upstream-DNS wird ein externer DNS-Server gewahlt, der Uber das Internet erreichbar ist. Damit
kann der CoreBiz-DNS-Server alle Anfragen sinnvoll beantworten.

CoreBiz DNS Upstream DNS

Domain
Joined

~~~~~

_________

I
‘ VM1
| J—S—/
\\~__=_____,/
W / 7/ /
/ ////C TN Z

High Performance Network ' )
(DRBD)

Standard Network 0

CoreBiz als Sekundarer DNS-Server

In diesem Beispiel gibt es sowohl den CoreBiz-DNS-Server als auch einen im Unternehmen betriebe
nen DNS-Server. Dieses Szenario ist typisch flr eine Testumgebung, kann aber auch in einer Pro-
duktivumgebung auftreten. Hier ist es wichtig, dass alle an die CoreBiz-Cluster-Domane gejointen
Systeme den CoreBiz-DNS-Server verwenden. Als Upstream-DNS wird der DNS des Unternehmens
verwendet. In Testumgebungen kann dies beispielsweise der DNS des Routers oder des Test-Labs
sein. Dieser DNS bendtigt unter Umstanden manuelle Eintrage, die auf die CoreBiz-Cluster-Umge-
bung zeigen, damit eine Namensaufldsung zum CoreBiz-Cluster funktioniert.
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CoreBiz-DNS-Server mit Partiellem Server-Join

In diesem Beispiel gibt es lediglich den CoreBiz-DNS-Server. Dieses Szenario ist typisch fur eine
Produktivumgebung. Hier sind allerdings nicht alle Komponenten Teil der Doméane. Ein Beispiel hier-
fur ist ein eigenstandiger virtueller Server, der keinen Beitritt zur Domane bendtigt und daher einen
externen DNS-Server direkt verwenden konnte. Er kann die Vorteile des CoreBiz-Clusterings den-
noch nutzen und den CoreBiz-DNS-Server manuell eintragen. Als Upstream-DNS fur den CoreBiz-
DNS-Server sollte man einen externen DNS-Server wahlen, der Uber das Internet erreichbar ist.
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CoreBiz DNS Upstream DNS
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Mischbetrieb

Selbstverstandlich gibt es die Moglichkeit des Mischbetriebs. Dabei stellt sich die Frage, wie die
DNS-Struktur aufgebaut wird und welcher Upstream-DNS bei der Einrichtung der CorBiz-Cluster-
Umgebung verwendet werden soll. Diese Varianten sind jedoch nicht Teil dieser Dokumentation.

DHCP

In diesem Abschnitt finden Sie Beispiele dafir, wie sich ein CoreBiz-DHCP-Server in die IT-Land-
schaft integrieren lasst.

Beim Errichten der CoreBiz-Cluster-Umgebung sind mehrere Aspekte zu bertcksichtigen, beispiels-
weise wie der DHCP-Dienst aufgebaut werden soll. Die dargestellten Bilder sind als Beispiele zu ver-
stehen und dienen der Anschauung.

Die CoreBiz-Cluster-Umgebung stellt einen optional installierbaren DHCP-Dienst bereit.

10
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e Der CoreBiz-DHCP-Server darf nur installiert werden, wenn kein anderer
o DHCP-Server im lokalen Netzwerk vorhanden ist.

e Der CoreBiz-DHCP-Server kann nachinstalliert werden, nachdem der lokale
DHCP-Server auBer Betrieb genommen oder deinstalliert wurde.

é Ein Parallelbetrieb von DHCP-Servern wird nicht unterstitzt, da dies zu unvorherge
sehenem Verhalten und Ausfallen fihren kann.

Nur CoreBiz-DHCP-Server

Zur einfacheren Veranschaulichung wird nur der CoreBiz-DHCP-Server dargestellt.

M
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CoreBiz DHCP
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Nur Externer DHCP-Server

Auf der Seite des CoreBiz-Clusters ist kein DHCP-Dienst eingerichtet. Im lokalen Netz ist ein exter-
ner DHCP-Server vorhanden.

12
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CoreBiz DHCP
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CoreBiz-DHCP-Server und Externer DHCP-Server

Zur einfacheren Veranschaulichung werden beide, der CoreBiz-DHCP-Server und der externe
DHCP-Server, dargestellt.

13
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CoreBiz DHCP
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CoreBiz Cluster

14
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Physischer Server
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Hardware-Betrachtungen

Die benotigte Hardware fir grundlegende Dienste, speziell die Anforderungen an CPU und RAM,
sind abhangig von der geplanten Umgebung. Im Regelfall sind sie jedoch deutlich niedriger als in rei-
nen Microsoft-Umgebungen. Oft werden in einer CoreBiz-Cluster-Umgebung bereits vorhandene
Server verwendet, da eine Neuanschaffung in der Regel nicht notwendig ist.

Ein Grundsystem kann schon mit weniger als 100 GB auskommen: VSB und BAS bendtigen ca. 60
GB, dazu kommt ein Minimum von 10 GB fir ISO-Images. Fur die Storage-Auslegung ist vor allem
der Bedarf fur weitere virtuelle Maschinen zu berucksichtigen. Dies hat auch einen wesentlichen Ein
fluss auf das Backup-Konzept.

Im Regelfall verfligt der physische Server, auf dem der VSB lauft, Uber ein eigenes RAID-System fur
System und Daten. Bei Bedarf kdnnen auch zentrale Storage-Dienste manuell eingerichtet werden.
Dedizierte Quorum-Festplatten sind aber nicht ndtig. Jeder physische und virtuelle Server hat sei-
nen eigenen unabhangigen Storage-Pool.

Cluster

Die VSB ist die Plattform vom CoreBiz-Cluster, mit der sich Server virtuell auf derselben Hardware
betreiben lassen (Typ-1-Hypervisor). Er sorgt fur die Verfligbarkeit der vorhandenen Gastsysteme
und fir die Datenreplikation. Er wird direkt Uber ein Image auf dem physischen Server installiert.

15
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In der Regel wird die VSB als Cluster betrieben. Dabei kdnnen beide physischen Server die identi-
schen virtuellen Maschinen ausfiihren. Aus Griinden der Datenkonsistenz ist jedes Gastsystem
jedoch immer nur auf einem VSB aktiv. Die Regeln fur das automatische Umschalten sind konfigurier
bar und Gastsysteme kdnnen auch manuell durch den Administrator umgeschaltet werden. Dies ist
besonders bei Erweiterungen oder teilweisem Ausfall der physischen Hardware von groBem Vorteil.

Nach der Ersteinrichtung kénnen die folgenden Komponenten auch lber die zentrale grafische Ober
flache CMC (CoreBiz Management Console) verwaltet werden.

Komponenten

Die VSB basiert auf:

* KVM Hypervisor, integraler Bestandteil des Linux Kernels:
KVM ist ein Typ-1-Hypervisor (Bare-Metal). Er flihrt VMs als Standard-Linux-Prozesse aus und
nutzt Hardware-Virtualisierungserweiterungen, um die Leistung zu steigern. Es werden verschie-
denste Gastbetriebssysteme wie Linux und Windows unterstutzt.

e QEMU fir die Hardware-Emulation:
Nicht jede Komponente eines physischen Servers lasst sich virtualisieren. Flr die Emulation die-
ser zusatzlichen Komponente (z.B. Disks, Netzwerk, Graphics), ist Qemu zustandig.

e libvirt fir das Management der Gastbetriebssysteme:
Libvirt ist eine Sammlung quelloffener Werkzeuge zur Verwaltung virtueller Maschinen auf
einem Hostsystem.

* DRBD (Distributed Replicated Block Device):
DRBD ist eine Software zur Datenreplikation fur Linux. DRBD arbeitet als Block-Device, also
unterhalb des Dateisystems. Vereinfacht kann man sich DRBD als RAID 1 Gber das Netzwerk zwi-
schen zwei Servern vorstellen.

Die Replikations-Implementierung ist so gewahlt, dass sie fir Gastbetriebssysteme unsichtbar
ist. Ein Gastbetriebssystem greift wie gewohnt auf seine Daten zu, wahrend im Hintergrund die
Replikation auf den Cluster-Partner erfolgt.

o Daten werden dem schreibenden Dienst erst als geschrieben gemeldet, wenn die Replikation
erfolgreich durchgefihrt wurde. Um Latenzen klein zu halten, empfiehlt sich fiir den Produk-
tivbetrieb deswegen eine Netzwerkverbindung (Cluster-Interconnect) mit 10 Gb/s oder mehr.

o DRBD kooperiert mit der HA-Software Pacemaker und implementiert auf diesem Weg ein
Resource-Level-Fencing, um Split-Brain-Szenarien zu vermeiden. Selbst bei einem Split-
Brain tritt durch die Art der Implementierung keine Datenkorruption auf. Im Falle eines Falles
kann und muss der Administrator entscheiden, welche der Instanzen die aktuellen (glltigen)
Daten enthalt, und den Split-Brain auflésen.

* LVM (Logical Volume Manager):
LVM teilt die vom RAID-Controller physisch bereitgestellte Partition in virtuelle Partitionen, die
sich in der GroBe verandern lassen. LVM kann auch Snapshots anlegen.

* Pacemaker (High Availability):
Pacemaker Uberwacht alle Cluster-Ressourcen auf beiden Knoten. Fallt ein Knoten oder eine ein-
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zelne Ressource aus, startet Pacemaker den Dienst auf dem verbliebenen Cluster-Knoten auto-
matisch neu. Ein komplexes Regelwerk gibt vor, wie und in welcher Reihenfolge dies erfolgt.

CoreBiz Monitoring

Basierend auf Checkmk stellt MON Funktionen vorkonfiguriert fiir die CorBiz-Umgebung in einer
Weboberflache zusammengefasst dar. Damit sind allgemeine und Detailanpassungen bzw. Bedie-
nung von jedem Ort aus einfach und bequem maglich.

* Mit Dashboards und benutzerdefinierten Ansichten lasst sich MON an die eigenen Bedurfnisse
anpassen. Hinzu kommt ein auBerst flexibles Berichtswesen, das managementtaugliche Reports
im PDF-Format erstellt und dabei unter anderem SLA-Vorgaben bericksichtigt.

* Dank automatischer Scan- und Inventarisierungsfunktionen kann MON auch in groBeren Umge-
bungen zugig produktiv genutzt werden.

CoreBiz System Update Server

Der SUS basiert auf OPSI, einer Open-Source-Losung flur professionelles und automatisiertes
Gerate- und Softwaremanagement.

CoreBiz-Produkte sind von Haus aus auf Datensicherheit und Datenschutz ausgelegt. Im Gegensatz
dazu senden Windows-Standardinstallationen unzahlige Daten ungefragt an Microsoft oder den Her
steller der entsprechenden Applikation. Diese Informationen sind aus datenschutzrechtlicher Sicht
oft fragwdrdig. Das ldsst sich durch eine angepasste Installation weitgehend unterbinden. Diese
Anpassung muss dann allerdings auf allen Clients bei der Installation durchgefiihrt werden und ist
bei OEM-Versionen oder nachtraglicher Anpassung schwierig. All dies ist mit groBem Aufwand ver-
bunden.

Um diesen Aufwand zu minimieren, werden unter anderem vorgefertigte Gruppenrichtlinien far Win-
dows Clients bereitgestellt, die sich eng an den DSGVO-Anforderungen anlehnen.

Der SUS bietet auBerdem eine Vielzahl an Einstellungsmoglichkeiten fur die Automatisierung sowie
fur die Konfiguration der installierten Software. Optional bietet das System auch eine Ubersichtliche
Inventarisierung von Hard- und Software. Zusatzlich zu den angegebenen MAC-Adressen der
Gerate listet der SUS die komplette Hardware-Konfiguration der Clients sowie die installierte Soft-
ware automatisch auf.

e Automatische Softwareverteilung und Patch-Management

e Automatische Installation von Windows

* Konfigurationsmanagement

e Hard- und Software-Inventarisierung
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CoreBiz Client

Der FCL ist ein vordefinierter Linux-Client fir jene, die Linux am Arbeitsplatz nutzen. Mit Ubuntu und
Mint als Systembasis steht eine solide und umfangreiche Auswahl an Software bereit, die von
CoreBiz Engineering um weitere Programme erganzt wird bzw. erganzt werden kann.

e Zentrales Management:
Der FCL ist automatisch in das CoreBiz Directory (CBD) eingebunden und kann damit mit der
CoreBiz Management Console (CMC) administriert werden.

* Roaming Profiles:
Personliche Daten und Einstellungen, entsprechend dem Windows-Benutzerprofil, werden beim
Anmelden vom Server kopiert, vom Anwender lokal bearbeitet und beim Abmelden wieder auf
den Server zurlicksynchronisiert. Dadurch wird das Netzwerk nicht im laufenden Betrieb, son-
dern nur bei der Synchronisation belastet. Das geht mit einer hohen Arbeitsleistung und Datensi-
cherheit einher.

e Einfache Nutzung des Linux-Desktops mit gewohnten Applikationen aus der Open-Source-Fami-
lie, DSGVO-konform.

CoreBiz Rescue

Live-System mit allen CoreBiz-typischen Werkzeugen. Direkt vom Installationsmedium bootbar.

Windows Server and Clients

Windows-Produkte werden Uber eine virtuelle Maschine mit Windows-Server als Gastsystem bereit-
gestellt. Wie Windows-Clients auch, kénnen die Server-Instanzen in das CoreBiz-Cluster-Umfeld
integriert werden (join).

Teams vernetzen

CoreBiz Fileserver

Der CFS basiert auf dem bewahrten, Windows-kompatiblen Samba-Server mit der dazugehdrenden
SMB-Protokoll-Implementierung. Er ist vollstandig in das CoreBiz Directory (CBD) integriert, um
Benutzer sicher zu authentifizieren und ihre Gruppenzugehdérigkeiten bzw. Rechte zu ermitteln.

* Protokolle SMB und NFS:

Far Zugriffe diverser Clients wie z.B. Windows, macOS oder Linux.
* Roaming Profiles fiir Windows-Clients und den Linux-Client (FCL)
* Einfaches und flexibles Rechtemanagement

* Integration der CMC-Module von CFS und Backup-Server BAK: Aus der Shares-Verwaltung
kann man durch direkten Link einen passenden Backup-Job anlegen.
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CoreBiz Groupware

Die Groupware basiert auf Zimbra oder, in neueren Versionen, auf Grommunio. Sie bietet folgende
Komponenten:

e Zentrale Verwaltung:
Integration in die CMC zur Verwaltung von Kontakten und E-Mail-Adressen, Aliasen, Passwor-
tern, Quoten, Abwesenheitsmails oder E-Mail-Signaturen. Die Zimbra- bzw. Grommunio-eigene
Admin-Konsole ist zudem integriert.

* Integration des Spam-Schutzes Pure Mail Filter
o E-Mail
* Kontakte

Kalender

CoreBiz Teams

TMS ist ein Chat- und Video-System, das Mitarbeitern eine gesicherte Umgebung zur Kommunika-
tion bietet. Es basiert auf dem Matrix-Kommunikationsprotokoll, Element und Jitsi. Die dafir erforder
lichen Komponenten kdnnen entweder selbst oder in der CoreBiz-Cloud betrieben werden. Die Kom
munikation erfolgt, wenn konfiguriert, Ende-zu-Ende-verschlisselt.

* Integration in das CoreBiz Directory (CBD)
e Verwaltung uber die CoreBiz Management Console (CMC)

* Nutzung Uber Browser, Desktop-App bzw. Apps fur Android- und Apple-Smartphones

CoreBiz VolP

CoreBiz Secure File Exchange

Das Dateisharing von SFX erfolgt auf Basis der Open-Source-Lésung Seafile. Mithilfe dieser priva-
ten Cloud konnen Dateien nicht nur innerhalb des Unternehmens, sondern auch mit AuBenstehen-
den DSGVO-konform geteilt werden.

* Integration in das CoreBiz Directory (CBD)

* Verwaltung Uber die CoreBiz Management Console (CMC)

CoreBiz Works

Systeme absichern

CoreBiz Security Gateway
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CoreBiz Pure Mail Filter

Der PMF ist ein zuverlassiger Schutz vor Spam-E-Mails, der erwinschte Mails sicher zustellt. Der
Rest wird automatisch in den Spam-Ordner einsortiert.

Sowohl in der Cloud- als auch in der On-Premises-Variante ladt und verwendet der PMF fortlaufend
aktuelle Regeln. Diese Filterregeln stammen unter anderem von internationalen Anbietern, wie etwa
von Realtime Block Lists (RBL), oder werden direkt von CoreBiz Engineering gepflegt. PMF basiert
auf der modernen Spam-Filter-Technik Rspamd.

* CoreBiz Engineering betreibt eine eigene Spamtrap:
Diese erkennt neue Spamvarianten und nimmt sie in die Fuzzy-Filter-Regeln auf.

* Nicht erkannte Spam-Mails pruft CoreBiz Engineering individuell und flgt sie in die Fuzzy-Liste
ein:
Damit ist sichergestellt, dass nur eindeutiger Spam aufgenommen wird und die False-Positive-
Rate maoglichst niedrig bleibt.

* CoreBiz-eigene Regelwerke zur Erkennung von Spammustern:
Hier wird weiterer Spam erkannt, der bei internationalen Anbietern nicht auffallen wurde. Insbe-
sondere werden deutschsprachige Spam-E-Mails erkannt.

¢ Als Partner der CSA (Certified Senders Alliance) erkennt der PMF konforme Mail-Listenbetreiber.
In Folge wird deren Spam-Score angemessen gesenkt.

* CoreBiz Engineering pflegt eine eigene Liste von bekannten, unverdachtigen Mailinglisten:
Unbekannte und nicht zertifizierte Listen werden unter Spamverdacht gestellt.

* Eine zentrale Allow- und Blocklist kann als letztes Mittel hartnackigen Spam aussortieren.

* Optional wird die Einbindung eines Virenscanners angeboten.

CoreBiz Backup

Der BAK integriert sich vollstéandig in die CoreBiz-Cluster-Umgebung und steht fir Linux- und Win-
dows-Systeme direkt zur Verfiigung. Er kann sowohl klassische Filesystem-Backups als auch
Image-Backups von virtuellen Maschinen durchfihren. Der Betrieb des BAK ist sowohl auf eigen-
standiger Hardware als auch im CoreBiz-Cluster mdglich.

* Filesystem-Backups werden aus dem Gastbetriebssystem heraus gefuhrt:
Der Zugriff erfolgt bei Linux Gber SSH und bei Windows per SMB (Ordnerfreigabe).

* Image-Backups werden Uber die VSB und auBerhalb der Gastbetriebssysteme durchgefiihrt. Sie

erzeugen einen Snapshot der jeweiligen virtuellen Festplatte und sichern damit einen konsisten-
ten Zustand.

* Keine Notwendigkeit von Backup-Agents
e Backup auf unterschiedlichen Ziel-Medien
* Backup-Automatisierung und Retention

* Integration in das CoreBiz Directory (CBD)

e Verwaltung uber die CoreBiz Management Console (CMC)
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Konfigurationsmanagement

Die Konfiguration einer CoreBiz-Umgebung folgt einem Schema, bei dem die verwendeten Kompo-
nenten im Wesentlichen identisch sind, sich jedoch dem Zweck des zu konfigurierenden Dienstes
anpassen. Finale Konfigurationsdateien werden unter Umstanden an unterschiedliche Stellen
geschrieben.

Ein weiteres Merkmal ist, dass Konfigurationen — bis auf wenige Ausnahmen — nach dem PULL-Prin-
zZip arbeiten, Dienste holen sich ihre Konfigurationen eigenstandig. Zu unterscheiden ist auch, ob es
sich bei den Diensten bzw. virtuellen Maschinen um Linux- oder Microsoft-basierte handelt. Bei
Microsoft-basierten VMs werden nur die ,auBeren” Konfigurationen, etwa die VM-Konfiguration,
das Cluster-Setup und DRBD-Settings, liber die CoreBiz-Konfiguration erstellt. Alle anderen Konfigu
rationen folgen dem Microsoft-Schema innerhalb der jeweiligen VM.

Schaubild

Das folgende Schaubild gibt einen Uberblick iber die bei einer Konfiguration vorhandenen Kompo-
nenten. Der Block ,Configuration” wird im Weiteren naher betrachtet. Dabei wird speziell auf seine
Bestandteile und die Prozessdetails eingegangen.

CoreBiz Server or Client CoreBiz Directory (BAS) Windows Server or Client

Ve N

/ Domain )
\\ Member /
it

ad

. ‘ Domain ﬁ
Member
\ y “

Configuration Configuration ‘

A
I Software & L Software
‘\\ / / \

Konfiguration

Nach der Erstkonfiguration, in der samtliche grundlegenden Daten fir eine CoreBiz-Cluster-Umge-
bung festgelegt werden, werden weitere Konfigurationen mithilfe des Konfigurationsprozesses
durchgeflhrt. Eine Konfiguration kann von jedem Server (VM) fiir seine moglichen Dienste aus erfol-
gen.
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Steuerung

Viele administrative Aufgaben wie das Starten oder Stoppen einer virtuellen Maschine oder das Anle
gen einer virtuellen Festplatte gehen Uber den Aufgabenbereich des klassischen Konfigurationsma-
nagements hinaus. Sie erfordern ein aktives und konzertiertes Eingreifen, siehe Steuerung.

Dienstkonfiguration

Die Dienstkonfiguration zeichnet sich dadurch aus, dass sie Konfigurationen von verwendeten Soft-
wareprodukten, z.B. des E-Mail-Services, definiert. Sie ist eine Konfigurationsumgebung, die mit der
Verwaltung von schon eingerichteten Servern einhergeht.

Das folgende Schaubild zeigt die wesentlichen Basisbestandteile eines Konfigurationsprozesses.
Die darin angefiihrten Nummern werden im Weiteren naher erlautert.

Dienst Konfigurationsprozess

’
7
’
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[ letcicorebiz/ienvironment/*.senv
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1. LDAP:
Jede finale Konfiguration enthalt Daten, die im LDAP abgelegt sind. LDAP-Dienst ist physisch in
der BAS integriert und beinhaltet neben den flir Samba relevanten Daten auch die Schemaerwei-
terungen von CoreBiz Engineering. Die weiteren Komponenten kdnnen auf allen Linux-basierten
Systemen laufen, auch auf der BAS!

2. .senv-Dateien:
Diese System-Environment-Konfigurationsdateien enthalten primar jene Daten, die notwendig
sind, um wichtige Dienste wie den LDAP-Server initial Uberhaupt erreichen zu kdnnen. Darunter
fallen Hosthamen und IP-Adressen. Hier kdnnen auch allgemeine Daten wie eine Zeitzone defi-
niert werden. Uber .senv-Konfigurationen kénnen existierende Variablen abgeleitet werden, um
anwendungsspezifische Konfigurationen zu ermdglichen. Definitionen aus dem LDAP-System
haben in der Regel eine hdohere Prioritat als die in .senv-Dateien.

3. corebiz_env.pl:
Das Perl-Skript corebiz_env.pl ist eines von jenen durch den Administrator bedienten Skripten,
die fir eine Konfiguration notwendig sind. Das Hauptaugenmerk dieses Skripts ist es, flr den
jeweiligen Service relevante Daten von .senv-Dateien und dem LDAP zu lesen, diese zu aggregie
ren und fir weitere Prozesse in Form von Variablen und Flags bereitzustellen. Uberdies kann
sich der Administrator mithilfe spezieller Abfragen den Ursprung von Konfigurationsdaten anzei-

gen lassen. In speziellen Fallen erzeugt das Skript auch komplette Konfigurationsdateien und
legt diese in /etc/corebiz/generated/ ab.

Beispielausgabe
/etc/corebiz/corebiz_env.pl --namespace | less

cfSplayTime -> /etc/corebiz/environment/CB_Network.senv (0)
cfs2 serviceIP -> LDAP announceSambaServiceEntries samba
(172.29.90.63)
cfs_serviceIP -> LDAP announceSambaServiceEntries samba
(172.29.90.246)
clearTmpDirsOnStartup -> /etc/corebiz/environment/CB_Common.senv (FALSE)
clobberKernelModules -> /etc/corebiz/environment/CB_Common.senv (no)
coreBizKey -> /etc/corebiz/environment/CB_Ldap.senv
(/WsJ+0PRDy1iuPIEbs6UKA)

coreBizSystemSerial -> LDAP getSystemProfile coreboso-v1 (E35B3C-
ADQ993-3B48DF-3223D6)
cupsMaxClients -> /etc/corebiz/environment/CB_Common.senv (1000)
cupsServer -> /etc/corebiz/environment/CB_Network.senv ('coreboso-
bas.coreboso.de")
customIndexEq -> /etc/corebiz/environment/CB_Ldap.senv "")
customIndexSubEq -> /etc/corebiz/environment/CB_Ldap.senv ")
defaultComputerGid -> /etc/corebiz/environment/CB_Common.senv (515)

defaultGateway -> LDAP announceGatewayServiceEntries default gw
SERVICE=gateway,0U=System,O0U=muc,DC=coreboso,DC=de (172.29.90.1)
defaultIntlCharset -> /etc/corebiz/environment/CB_Common.senv (IS0-8859-1)
defaultLoginShell -> /etc/corebiz/environment/CB_Common.senv (/bin/bash)
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4. Shell:

Die Shell des Servers oder Clients stellt dem Administrator bzw. dem Benutzer bei Linux-Clients
konsistente Umgebungsdaten flr seine Arbeit bereit. Ein Hilfs-Skript nhamens corebiz_env.rc,
das in die .profile oder .bashrc eingebunden wird, sorgt daflr, dass bei der Anmeldung des
Admins oder des Benutzers an der Shell notwendige Umgebungsvariablen zur Verfigung ste-
hen. Abhangig von der Konfiguration besteht die Moglichkeit, fiir regulare Benutzer eine Roa-
ming-Synchronisierung Uber das Skript roamingSync.sh, welches nicht extra eingezeichnet ist,
durchzuflihren.

5. Konfigurationsregeln:
Da die zu erstellenden Konfigurationen unterschiedlich sind und auch unterschiedliche Regeln
bendtigen, gibt es Konfigurationsdateien, die diese Regeln definieren. Diese Regeln legen bei-
spielsweise fest, wohin eine fertige Konfiguration geschrieben wird, wie mit einer fehlenden Kon
figuration umgegangen werden soll oder welche Zugriffsberechtigung eine Konfiguration erhalt.
Dariber hinaus kénnen auch Aktionen ausgefiihrt werden, etwa um Dienste zu starten oder zu
stoppen. Die zugrunde liegende Sprache (CoreBiz Configuration Language) erlaubt komplexe
Definitionen und Ablaufe. Fiur die Konfigurationsregeln wird ein eigenes Handbuch bereitgestellt.

Beispielregel

/etc/nsswitch.conf {

if StandAloneConf {
kv set "passwd:" "compat";
kv set "group:" "compat";
kv set "shadow:" "compat";

}

else if SSSD {
kv set "passwd:" "compat sss";
kv set "group:" "compat sss";
kv set "shadow:" "compat sss";

}

else {
kv set "passwd:" "compat winbind";
kv set "group:" "compat winbind";
kv set "shadow:" "compat";

}

plain deletelines "sudoers:.*sss";

6. Config Manager:
Der Config-Manager cbCfgManager wird meist als Teil von cbConfig aufgerufen und ist ein weite-
res Skript, das vom Administrator bedient wird. Er liest Daten automatisiert Uber das Skript
corebiz_env.pl. Aus diesen Grunddaten und den Regeln erstellt er eine auf den Service zuge-
schnittene Konfiguration. Diese Konfiguration wird an dem in den Regeln definierten Ort — im
Regelfall /etc/xxx oder /ete/yyy usw. — zur weiteren Verwendung geschrieben. Der Configura-
tion Manager ist standardmaBig passiv. Das bedeutet, dass zunachst eine Zielkonfiguration zur
Kontrolle ausgegeben wird. Das Ausgeben der Zielkonfiguration erfolgt im Diff-Format, um Ande
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rungen einfach nachzuvollziehen. Erst durch den Ausflhrungsparameter -a wird diese Konfigura
tion final auch geschrieben.

Beispielausgabe im Diff Format

2026-03-02 09:50:03 edited(631): WARNING /etc/nsswitch.conf: Content diff:
--- /etc/nsswitch.conf 2026-03-02 09:49:58.359166 +0100
+++ /etc/nsswitch.conf 2026-03-02 09:50:03.932418 +0100
ee -4,8 +4,8 @@
# If you have the ‘glibc-doc-reference' and ‘info' packages installed, try:
# ‘info libc "Name Service Switch"' for information about this file.

-passwd: compat

-group: compat

+passwd: compat winbind

+group: compat winbind
shadow: compat
gshadow: files systemd

7. Fertige Konfiguration:
Die Konfigurationsdateien ahneln in gewisser Weise der Microsoft Registry, sind jedoch deutlich
einfacher zu lesen und zu handhaben. Werden Anderungen geschrieben, sind nur die geander-

ten Elemente davon betroffen. Alle anderen Bestandteile der Konfiguration bleiben davon unbe-
rahrt.

Beispielkonfiguration

# /etc/nsswitch.conf

#

# Example configuration of GNU Name Service Switch functionality.

# If you have the ‘glibc-doc-reference' and ‘info' packages installed, try:
# “info libc "Name Service Switch"' for information about this file.

passwd: compat winbind
group: compat winbind
shadow: compat
gshadow: files

hosts: files dns
networks: files
protocols: db files
services: db files
ethers: db files

rpe: db files
netgroup: nis

25



i? CoreBiz-Dokumentation CoreBiz-Architektur

8. Auszulésende Aktionen:
Nach Fertigstellung einer Konfiguration kann der Config-Manager auch die in den Regeln defi-
nierten Aktionen ausfihren. Das ist beispielsweise dann hilfreich, wenn Dienste neu gestartet
werden mussen, um eine geanderte Konfiguration zu aktivieren.

9. Software:

Nachdem eine Konfiguration erstellt wurde, kann der Dienst darauf zugreifen, um sich entspre-
chend zu parametrisieren.

Steuerung

Neben der reinen Konfiguration gibt es auch komplexere Ablaufe, flir die eigene Tools existieren.
Diese Tools werden dann Ublicherweise von der CMC aus angestoBen.

Bestandteile

Das folgende Schaubild zeigt die Bestandteile und Prozesse dieser gesteuerten Konfiguration. Die
darin angefiihrten Nummern werden im Weiteren naher erlautert.

Um die Lesbarkeit des Schaubildes hinsichtlich neu hinzugekommener Elemente zu verbessern, wur
den die Elemente des Standard-Konfigurationsmanageent verblasst dargestellt.
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Erweiterter Konfigurationsprozess
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10. Konfigurationsdateien mit erhéhter Komplexitat:
Dies sind Dateien mit komplexerem Konfigurationsinhalt, die sich meist aus mehreren LDAP-
Abschnitten zusammensetzen. Diese Konfigurationen lassen sich nicht tUber Shell-Variablen dar-
stellen. Ein Beispiel ist die netplan.yaml-Konfiguration (Netzwerk), die Interfaces, Bridges,
VLANS, Bonds usw. beinhalten kann. Ein weiteres Beispiel ist die Konfiguration von DRBD. Hier
erzeugt corebiz_env.pl eine Dateivorlage, die durch weitere Prozesse vom cbCfgManager final als
drbd.conf geschrieben wird.

1. CoreBiz Management Console (CMC):
Uber die CMC kann der Administrator sowohl Teile der Dienstkonfiguration als auch die erwei-
terte Konfiguration verwalten.

12. CoreBiz Management Daemon (CMD):
Der CMD (REST-API-Server) ist die lokale Schnittstelle, die von der CMC angesprochen wird, um
den Config-Manager aufzurufen oder Aktionen auszulésen. Uberdies kann sie Konfigurationen
auch direkt, ohne Zuhilfenahme des Config-Managers, schreiben.
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13. Aktionen:
Der CMD kann bei Bedarf verschiedene Aktionen ausfiihren. Das ist beispielsweise dann hilf-
reich, wenn virtuelle Disks angelegt oder eine virtuelle Maschine gestartet werden soll.

Beispiel
Ein Beispiel ist das Anlegen einer neuen virtuellen Maschine. Dies erfordert:

* Anlegen einer virtuellen Festplatte
o Anlegen je eines Logical Volume (LV) auf beiden VSB
o Erweitern der DRBD-Konfiguration um dieses Volume
o Herstellen der DRBD-Synchronisation

* Erzeugen der VM-Konfiguration

Eventuell Erweitern der DHCP-Konfiguration

Erzeugen der HA-Konfiguration

Start der VM

Die CMC (CoreBiz Management Console) speichert die Soll-Konfiguration zunachst im LDAP und
steuert dann die einzelnen Schritte:

Anlegen des LVs Uiber CMD-Aufrufe (CoreBiz Management Daemon)
* Erweitern der DRBD-Konfiguration tUber corebiz_env.pl, angestoBen durch einen CMD-Aufruf
¢ Verbinden der DRBD-Ressourcen ebenfalls via CMD-Aufruf

* Die VM-Konfigration erzeugt ein Python-Modul names corebiz.vm.GuestConfig, das die CMC per
CMD-Call aufruft. Uber ein eigenes Tool namens haCreatelibvirtConfigs wére das auch manuell
maglich.

* Die HA-Konfiguration wird vom Python-Modul corebiz.cib.CibUpdate Ubernommen, abenfalls als
Teil eines CMD-Calls. An der Kommandozeile ist das Uber haCibUpdate moglich

Cluster-Beispiele

In diesem Abschnitt werden Beispiele fur mogliche CoreBiz-Cluster-Umgebungen gezeigt.

Minimal Cluster

Diese Seite beschreibt die Ausflihrung eines Minimal-Clusters einer CoreBiz-Cluster-Umgebung.
AuBer der BAS laufen keine weiteren Dienste. Der CoreBiz-Cluster kann bei Bedarf um weitere
Dienste erweitert werden.

Der Backup-Server (BAK) dient der regelmaBigen Sicherung. Um die Darstellung zu vereinfachen,
sind die netzwerktechnische Verbindung oder die Verbindung zu den dazugehdrenden Speicherein-
heiten nicht eingezeichnet.
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Diese Form des CoreBiz-Clusters dient der grundlegenden Veranschaulichung des Aufbaus. Wei-
tere Beispiele folgen in der Regel diesem Schema.

Physischer Server Physischer Server

\ [ Passiv \

High Performance Network '
(DRBD)

Standard Network

——
Y

Physischer Server

BAK

Standard Cluster

Diese Seite beschreibt die Ausfihrung eines Standard-Clusters einer CoreBiz-Cluster-Umgebung.
Neben der BAS laufen weitere unternehmenskritische Dienste. Der Backup-Server (BAK) dient der
regelmagigen Sicherung.

Um die Darstellung zu vereinfachen, sind die netzwerktechnische Verbindung oder die Verbindung
zu den dazugehdrenden Speichereinheiten nicht eingezeichnet.
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Passiv Aktiv Passiv

Passiv X

WIN

Windows
Application

High Performance Network '
(DRBD)

Standard Network

Physischer Server

BAK

7

Multi Cluster

Diese Seite beschreibt die Ausflihrung eines Multi-Clusters einer CoreBiz-Cluster-Umgebung. Als

Basis dient der Standard Cluster der um weitere CoreBiz-Cluster erweitert wird.
Hier gibt es die folgenden Uberlegungen:

¢ Nur ein CoreBiz-Cluster betreibt die BAS.

e Alle CoreBiz-Cluster werden zentral durch die CoreBiz Management Console (CMC) verwaltet.

* Die anderen CoreBiz-Cluster betreiben zur Verteilung der Last weitere Dienste.

* Die Anzahl der weiteren CoreBiz-Cluster ist nicht begrenzt.

* Der Ort, an dem die jeweiligen CoreBiz-Cluster betrieben werden, ist von geringer Relevanz.

o Der Cluster-Interconnect (siehe VSB) ist isoliert zwischen den CoreBiz-Cluster-Nodes zu

sehen.

o FUr die Verwaltung wird fur die CMC eine Standard-Netzwerk-Verbindung zu den CoreBiz-

Clustern bendtigt.

* Die Anzahl der aktiven virtuellen Maschinen pro CoreBiz-Cluster-Node ist nur durch die Leis-

tungsfahigkeit der darunterliegenden Hardware begrenzt.

* Die Backup-Server (BAK) dienen der regelmaBigen Sicherung.

Um die Darstellung zu vereinfachen, sind die netzwerktechnische Verbindung oder die Verbindung

zu den dazugehdrigen Speichereinheiten nicht eingezeichnet.
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AuBenstellen

Diese Seite beschreibt die Ausfihrung von AuBenstellen in einer CoreBiz-Cluster-Umgebung. Als
Basis dient der Standard Cluster der in den AuBenstellen um weitere "halbe" Cluster erweitert wird.

Hier gibt es die folgenden Uberlegungen:
* In den AuBenstellen werden nicht alle CoreBiz-Services lokal bendtigt. Sinnvoll sind beispiels-
weise die Benutzerverwaltung der AuBenstelle und lokale Fileservices.
* Der Fileservice wird nicht repliziert, die Daten brauchen daher eine eigene Backup-Aufgabe.
 Ublicherweise arbeiten die AuBenstellen mit einem eigenen Zweig im LDAP.
o Benutzer sind damit Uberall vorhanden.
o Cluster-Konfiguration der AuBenstelle kann in einer eigenen CMC vor Ort gesteuert werden.
* In manchen AuBenstellen ist keine Hochverflgbarkeit notig.
o In dem Fall genligt ein einzelner Cluster-Server ("halbes Cluster").
o Das halbe Cluster kann bei Bedarf jederzeit zu einem vollen Cluster erweitert werden.
e Die Anzahl der AuBenstellen ist nicht begrenzt.
* Der Ort, an dem eine AuBenstelle betrieben wird, ist von geringer Relevanz.
o Eine VPN-Verbindung zur Zentrale ist flr die sichere LDAP-Replikation der BAS nétig.

o Die Replikation wird mit Samba-eigenen Mitteln erreicht. Der dabei bendtigte Datenumfang
ist sehr gering.

Die Backup-Server (BAK) dienen der regelmaBigen Sicherung.

Um die Darstellung zu vereinfachen, sind die netzwerktechnische Verbindung oder die Verbindung
zu den dazugehdrenden Speichereinheiten nicht eingezeichnet.
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Physischer Server
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Zentrale

Passiv Aktiv

Passiv \

Physischer Server
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f Passiv

WIN

Windows
Application

High Performance Network ’
(DRBD)

Standard Network

VPN

Aullenstelle 1

Physischer Server

Physischer Server

7

Verwendete Akronyme

Physischer Server

VPN

AulRenstelle 2

Physischer Server

Physischer Server

BAK

Beschreibung der verwendeten Akronyme im Zusammenhang mit der CoreBiz-Cluster-Umgebung.
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Acronym

APT-Cacher

BAK

BAS

CCL

CBD

CFS

CMC

CMD

DNS

DHCP

DRBD

GWA

Halber Cluster

34

Beschreibung

APT-Cacher
Dienst um APT-Resourcen zu cachen.

Backup Server
Backupserver, um die CoreBiz-Cluster-Umgebung und alle installierten Dienste
zu sichern.

CoreBiz Base
Die BAS ist das funktionale Herzstlick der CoreBiz-Cluster-Umgebung.

CoreBiz Configuration Language
Konfigurationssprache um komplexe Definitionen und Ablaufe zu definieren.
Fir die Konfigurationsregeln wird ein eigenes Handbuch bereitgestellt.

CoreBiz Directory
Zentrale Benutzer- und Rechteverwaltung basiernd auf Samba 4. Weitgehend
mit Active Directory kompatibel.

CoreBiz File Server
Filesharing fur Windows, Linux, Unix und BASOS (SMB und NFS).

CoreBiz Management Console

Web-basierte Management Console fir alle Verwaltungsarbeiten einer
CoreBiz-Cluster-Umgebung. Hinweis: Um eine Unterscheidung zu friheren
Versionen zu ermdglichen, wird manchmal die Versionsnummer dem Kurzel hin
tenangestellt, beispielsweise CMC2. In dieser Dokumentation wird darauf ver-
zichtet, da nur noch die aktuelle Version verwendet wird.

CoreBiz Management Daemon

Hintergrund-Dienst flir den Datenaustausch und die Kontrolle anderer CoreBiz-
Cluster-Server. Hinweis: Um eine Unterscheidung zu friheren Versionen zu
ermdglichen, wird manchmal die Versionsnummer dem Kurzel hintenangestellt,
beispielsweise CMD2. In dieser Dokumentation wird darauf verzichtet, da nur
noch die aktuelle Version verwendet wird.

Domain Name System
Hierarchisch verteilter Verzeichnisdienst.

Dynamic Host Configuration Protocol
Automatische Zuweisung von Netzwerkinformationen.

Distributed Replicated Block Device
Software zur Datenreplikation auf Basis eines transparenten Block-Devices.

Groupe WAre Server
Groupware-Server fur EMail, Kalender und Adressen.

Ein halber Cluster besteht aus einem Node, der den VSB und dier BAS beinhal-
tet. Er kann jederzeit zu einem vollen Cluster erweitert werden. Eine Erstinstalla
tion wird mit einem halben Cluster begonnen und dann entsprechend erwei-
tert. Des Weiteren wird er oft auch in AuBenstellen verwendet.
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Acronym

IDM

IDP

Kerberos

KVM

LDAP

MON

NUC

ORM

0SS

PMF

QEMU

QUORUM

Beschreibung

Identiy Management
CoreBiz Directory basiernd auf Samba 4.

Identiy Provider
Dienst, der Benutzer authentifiziert (Identitdtsperprifung) und Single Sign-On
(SSO) fur Anwendungen bereitstellt, siehe Kerberos.

Kerberos ist ein verteilter, mit Tickets arbeitender Authentifizierungsdienst. Er
lasst sich zur sicheren Authentifizierung in Netzwerken einsetzen und stellt
Usern Tickets zur Nutzung von Services zur Verfiigung. Passworter mlissen
nicht mehr Uber das Netzwerk Ubertragen werden. Microsoft setzt Kerberos als
Standardauthentifizierungsmethode in Windows-basierten Netzwerken ein.

Kernel-based Virtual Machine
Hypervisor, welcher Bestandteil des Linux Kernel ist.

Lightweight Directory Access Protocol
Der LDAP-Dienst ist eine Kernkomponente in einer CoreBiz-Cluster-Umgebung
und wird durch CorBiz-spezifische Schema-Erweiterungen erganzt.

Monitoring Server
Monitoring-Server fur die CoreBiz-Cluster-Umgebung.

CorBiz Nucleus
Der Nucleus ist eine Kernkomponente von CoreBiz, auf der eigene Dienste auf-
gebaut werden kdnnen.

Object Relational Mapping

Ordnet LDAP-Verzeichniseintrage objektorientiertem Code zu, sodass Entwick-
ler mit Verzeichnisdiensten (Benutzer, Gruppen, Systeme) Uber vertraute
CRUD-Methoden anstelle von rohen LDAP-Abfragen interagieren kdnnen.

Open Source Software

Open Source Software (Offene Quellcode-Software) bezeichnet Programme,
deren Quellcode frei zuganglich ist. Sie darf von jedem uneingeschrankt
genutzt, verandert, verbessert und weiterverbreitet werden. Dies fordert Trans-
parenz, Sicherheit durch Peer-Review und gemeinschaftliche Entwicklung.

Puremail Filter Server
Mail-Spam-Filter-Server von CoreBiz.

Quick Emulator
Software, die Hardware (Festplatte, Netzwerk, Grafik) flr virtuelle Maschine
emuliert.

Eine Quorum-Festplatte ist ein kleiner, gemeinsam genutzter, dedizierter Fest-
plattenspeicher (mindestens 10 MB-512 MB), der in Serverclustern verwendet
wird, um ,Split-Brain"“-Szenarien zu verhindern und eine hohe Verfligbarkeit
aufrechtzuerhalten. Ein wesentlicher Nachteil dieser Technologie ist ihr kriti-

scher Single Point of Failure (SPOF) weshalb sie von CoreBiz nicht verwendet
wird.
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Acronym

Samba

SFX

SUS

TMS

VSB

36

Beschreibung

Der Name Samba leitet sich von SMB (Server Message Block) ab, dem Namen
des proprietaren Protokolls, das vom Netzwerkdateisystem von Microsoft Win-
dows verwendet wird.

Secure File Exchange Server
Online-Daten-Speicher von CoreBiz, ahnlich einem Cloud-Speicher.

System Update Server
System-Update-Server von CoreBiz.

Team Server
Teams-Server von CoreBiz.

CoreBiz Virtual Server Base
Der VSB ist eine Plattform des CoreBiz-Clusters, mit der sich Server virtuell auf
derselben Hardware betreiben lassen.
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CoreBiz-Startup

Ubersicht

Der CoreBiz-Startup-Guide behandelt die Schritte zum Aufbau einer CoreBiz-Cluster-Umgebung.

Vor der Installation empfehlen wir die Lektlre der CoreBiz-Architektur. Diese Dokumentation erlau-
tert den prinzipiellen Aufbau und die Mdglichkeiten einer CoreBiz-Cluster-Umgebung. Zudem wer-

den die verwendeten Begriffe und Zusammenhange erklart, auch ein Akronymverzeichnis ist enthal-
ten.

Zielgruppe

Die Zielgruppe der Startup-Dokumentation sind Administratoren sowie technisch versierte Perso-
nen, die eine CoreBiz-Cluster-Umgebung aufbauen oder testen méchten.

Fur den Know-how-Stack sind Linux-, Netzwerk- und Administrationsgrundkenntnisse erforderlich.
Von groBem Vorteil sind zudem Kenntnisse {iber Virtualisierung und Clustering. Ubliche Begriffe
oder Standard-Linux-Kommandos werden in der Dokumentation nicht weiter erklart, sofern dies
nicht zwingend erforderlich ist. Bei Fragen hierzu empfehlen wir die jeweilige Manpage oder sich im
Internet zu informieren.

Voraussetzungen

Ubersicht

Dieser Abschnitt beschreibt die Voraussetzungen zum Aufbau einer CoreBiz-Umgebung.

CPU

Die verwendeten CPUs mussen Uber Virtualisierungs-Erweiterungen verfiigen (Intel VT-x/VMX bzw.
AMD-V/SVM). Da der CoreBiz-Cluster alle CPU-Features auch in den virtuellen Maschinen nutzt, ist
es fur eine Live-Migration nétig, identische CPUs auf beiden Cluster-Rechnern zu verwenden. Ein
Mischbetrieb ist ebenfalls moglich, dann wird allerdings die Live-Migration nur unterstitzt, wenn
man in der CMC die jeweilige VM manuell auf ein CPU-Modell einstellt (Tab "Hardware", Feld "CPU-
Modell erzwingen"), das von beiden Cluster-Knoten unterstitzt wird.

BIOS

Das BIOS des Servers oder der virtuellen Maschine kann entweder auf MBR- oder UEFI-Boot
gesetzt werden. Secure Boot ist ebenfalls mdglich.
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Szenarien

* FUr einen Produktiveinsatz lesen Sie bitte die Hardware- und Netzwerkvoraussetzungen.

* Wenn Sie eine CoreBiz-Cluster-Umgebung testen mdochten, ist dies auch in einer virtualisierten
Umgebung maoglich. Fur einen Produktiveinsatz ist das jedoch nicht zu empfehlen.

SSH-Zugang

Bei der Installation kann zur einfacheren Einrichtung des SSH-Zugangs flr den CoreBiz-Cluster ein
GitHub- oder ein Launchpad-Account angegeben werden. Wenn diese Option genutzt wird, wird der
Public Key Uber den angegebenen Account gelesen und zur Liste in der authorized_keys-Datei auf
dem einzurichtenden CoreBiz-Server eingetragen. Damit kann der Server von Anfang an sicher per
SSH mit Key-based Authentication angesprochen werden. Ein Public Key spater auch manuell einge
richtet werden.

* Flr die VSB-Installation wird fur jeden Cluster-Node ein eigener Benutzer mit
einem eigenen Passwort fiir das Betriebssystem bendtigt. Diese Daten sind flr
jeden Cluster-Node individuell.

o e Benutzer und Passwort bleiben ein wichtiger Bestandteil zur Anmeldung in der
Shell an einem virtuellen Gast tUber VNC. Sollte das Passwort in Vergessenheit
geraten, kann es neu gesetzt werden. Fir weitere Details siehe die Computer
-Verwaltung im Administrationshandbuch.

DNS und DHCP

Flr DNS und DHCP wird die dazugehorige Dokumentation in der Architektur-Dokumentation drin-
gend empfohlen, da sie wichtige Hinweise zu Installation und Konfiguration enthalt.

* DNS:
Die Darstellungen bei DNS geben Aufschluss Gber den einzutragenden DNS-Upstream-Server.

e DHCP:
Es darf nur ein DHCP-Dienst im lokalen Netz vorhanden sein.

Migration

Wenn eine virtualisierte Testumgebung nach dem erfolgreichen Test in eine Produktivumgebung

Uberfihrt werden soll, hilft Innen der CoreBiz-Support gerne weiter, sofern Ihr Supportvertrag aktiv
ist.

Installationsmedium

In diesem Abschnitt wird das Erstellen des Installationsmediums fiir den Aufbau einer CoreBiz-Pro-
duktivumgebung erlautert.

Das hierfur notwendige 1ISO-Image kann auf Anfrage bei CoreBiz Engineering bezogen werden. Ver-
wenden Sie hierflr diesen Link.
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e FUr eine Produktiv-Umgebung erstellen Sie nach dem Download z. B. mit balenaEtcher, ein boot-
fahiges Installationsmedium auf einem Datentrager mit mindestens 8 GB Kapazitat.

* FUr eine virtualisierte Testumgebung wird das ISO-Image gemountet.

Dieses Installationsmedium enthalt alle fir das Setup notwendigen Daten. Weitere Komponenten,
wie beispielsweise ein Monitoring-Server oder der Groupware-Server etc., sind auf einem erweiter-
ten ISO-Image verfligbar und bendétigen einen aktiven Supportvertrag.

Hardware

In diesem Abschnitt werden die Hardware-Voraussetzungen flir den Aufbau einer CoreBiz-Produk-
tivumgebung erlautert.

Server

Far einen reibungslosen Cluster-Betrieb sind zwei moglichst identische Server mit folgenden Kenn-
daten bereitzustellen.

o Die Cluster-Nodes arbeiten aktiv-aktiv, wobei ein Dienst (VM) jeweils nur auf einem
der Knoten aktiv ist.

e CoreBiz unterstltzt derzeit nur x86-64-Architekturen. Flr eine Live-Migration zwischen den
Cluster-Knoten ist es noétig, dass einheitlich nur AMD- oder nur Intel-CPUs verwendet werden,
idealerweise identische CPUs auf beiden Knoten.

* Die Server missen mindestens 8 GB RAM haben. In einem Realbetrieb sind 64 GB, 128 GB oder
mehr notwendig, je nach den zu installierenden virtuellen Maschinen. Sollte die Speicherkapazi-
tat unterschiedlich sein, muss die des kleineren Nodes ausreichen, um im Fehlerfall alle Dienste
des ausgefallenen Nodes problemlos zu Ubernehmen.

* Die CPU sollte den Anforderungen der installierten Dienste entsprechen, muss Virtualisierung
unterstiitzen und im Ubernahmefall alle Dienste prozessieren kénnen.

Netzwerkkarten

Jeder Server braucht fuir den Betrieb mindestens zwei Netzwerkkarten mit:

1. Ein Port mit mindestens 1 GbE:
Fir die Kommunikation mit der AuBenwelt. Etwa die BAS-Komponente, welche unter anderem
den zentralen Verzeichnisdienst bereitstellt (Linux-Version des Active Directory), muss fur Cli-
ents erreichbar sein.

2. Ein Port mit 10 GbE:
Fir die DRBD-Kommunikation (nur intern, notwendig fur den Cluster-Betrieb).

Bonding ist technisch Uber eine zusatzliche manuelle Konfiguration moglich. In der

Standard-Setup-Routine wird sie jedoch nicht unterstitzt. Der CoreBiz-Support
hilft lIhnen gerne weiter, sofern |hr Supportvertrag aktiv ist.
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Storage

* Fir jeden Cluster-Node einer CoreBiz-Umgebung wird ein ausfallsicheres Storage benétigt. Es

empfiehlt sich, ein lokales RAID zu verwenden.
o Ein Shared Storage ist nicht erforderlich, da die Replikation Uber DRBD auf dem VSB erfolgt.
o Weitere Details zur Replikation sind der Architektur-Dokumentation zu entnehmen.

Die bereitgestellte Speicherkapazitat fiir den VSB sollte je Node 100 GB keinesfalls unterschrei-
ten.

o Als Daumenregel fur die minimale Kapazitat gilt:
= Der VSB bendtigt mindestens 30 GB.
= Die BAS benétigt mindestens 30 GB.

= Die ISO-Image-Ablage bendétigt mindestens 10 GB, im realen Betrieb sind 50 GB und mehr
zu empfehlen.

= Bleiben 30 GB fir virtuelle Maschinen.

o In der Praxis richtet sich die bendtigte Kapazitat nach der Anzahl und Art der einzurichtenden
Dienste und dem bendtigten Speicherplatz fir ISO-Images. Dienste wie Fileserver bendtigen
eventuell eine sehr viel groBere Kapazitat.

Wenn der lokale Speicher eine Online-VergroBerung des Raw-Volumes ermdglicht (etwa per
RAID-Erweiterung), kann der VSB diesen auch ohne Reboot verwenden (durch LVM).

Dank LVM lassen sich auch die virtuellen Disks der VMs online vergréBern (in der CMC).

Speicher kdnnen mit unterschiedlicher Technologie bereitgestellt werden, je nach Anforderung
der Dienste. Dies ist jedoch nicht Teil dieser Dokumentation.

In der Praxis haben sich fir professionelle Umgebungen lokale Hardware-RAID-Controller mit
Hot-Swap-Funktion bewahrt.

Werden auf den Nodes unterschiedlich groBe Raw-Volumes bereitgestellt, wird in

o der CoreBiz-Management-Konsole (CMC) nur der kleinere Wert angezeigt.
Dadurch wird gewahrleistet, dass bei Volume-Erweiterungen keine Kapazitatspro-
bleme auftreten kdnnen.

Boot-Reihenfolge

Die Boot-Reihenfolge sollte am Server wie folgt eingestellt werden:

1.
2.

HDD
uSB

3. ...
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Netzwerk

In diesem Abschnitt werden die physischen Netzwerkvoraussetzungen fir den Aufbau einer
CoreBiz-Produktivumgebung erldutert.

Netzwerke

Der VSB bendtigt zwei Netzwerke:

1. Reguldre Netzwerkanbindung mit 1 GbE oder mehr:
Dies wird fur die Kommunikation mit der AuBenwelt bendtigt. Damit kommunizieren der Server
und seine Dienste mit anderen Clients. Beide Knoten eines Clusters missen sich im selben logi-
schen Netzwerk-Segment befinden.

o Virtuelle Maschinen haben eigene MAC-Adressen, die auf beiden Cluster-Kno-
ten erreichbar sein missen. Vorsicht bei Port Security am Switch.

2. DRBD-Netzwerk mit 10 GbE:
Dies wird fur die DRBD-Kommunikation verwendet und muss den CoreBiz-Cluster-Nodes vorbe-
halten sein. Hier sind Trennung und Geschwindigkeit die maBgeblichen Kriterien. Wo mdglich,
empfiehlt sich fur die DRBD-Strecke eine direkte (Kabel-)Verbindung der Server, ohne zwischen
geschalteten Switch.

Fir das DRBD-Netzwerk wird bei der Konfiguration automatisch ein MTU-Wert

0 von 9000 (Jumbo Frames) eingestellt. Dieser MTU-Wert ist bei der Ersteinrich-
tung nicht veranderbar. Falls DRBD uber einen Switch lauft, muss dieser eben-
falls Jumbo Frames unterstitzen und aktiviert haben.

Port-/Switch-Failover

Flr Netzwerke kdnnen Failover-Szenarien vorbereitet werden. Zu beachten ist

o jedoch, dass eine solche Konfiguration einen manuellen Eingriff in den Einrichtungs
prozess erfordert. Der CoreBiz-Support hilft Ihnen gerne weiter, sofern lhr Support-
vertrag aktiv ist.

Virtualisierte Umgebung

In diesem Abschnitt werden die Voraussetzungen fur den Aufbau einer virtualisierten CoreBiz-Test-
umgebung beschrieben.

Wenn die CoreBiz-Cluster-Umgebung fiir einen Test in einer virtuellen Umgebung aufgebaut wird,
kénnen die unterschiedlichsten Virtualisierungsplattformen verwendet werden. Auf diese wird hier

nicht im Detail eingegangen. Die nachfolgend beschriebenen Anforderungen gelten fur alle Plattfor-
men.
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Anforderungen

Es werden zwei virtuelle Maschinen mit folgenden Kenndaten bendtigt. Diese mussen identisch auf-
gebaut sein:
* Betriebssystem: Ubuntu 64 Bit.
* Empfehlenswert: vier oder mehr Kerne.
* Eingeschaltete Virtualization Engine (nested virtualization).
e Zwei Netzwerkkarten, jede verbunden mit einem Netzwerk:
o Netzwerk 1: NAT ist ausreichend, zur Verbindung mit der AuBenwelt.
o Netzwerk 2: Host-only (private), fir VM-zu-VM-Kommunikation (DRBD) ".

* Virtuelle Festplatte mit mindestens 100 GB; Thin Provisioning ist ausreichend. Es empfiehlt sich
schnelles Storage, etwa SSD oder NVMe.

¢ RAM: mindestens 6 GByte.

* |SO-Image: Pfad zum Installationsimage, das bei CoreBiz Engineering downgeloadet wurde.

* Display.
(1) ... Fir das DRBD-Netzwerk wird bei der Konfiguration automatisch ein MTU-Wert von 9000
(Jumbo Frames) eingestellt. Dieser MTU-Wert ist bei der Ersteinrichtung nicht veranderbar. Dieses

Netzwerk muss deshalb vorher fir MTU = 9000 eingerichtet werden. Bei VMWare-Workstation wird
dies Uber Edit > Virtual Network Editor > Select Network > MTU eingestellt.

Bei der Installation eines halben Clusters wird auch nur eine virtuelle Maschine
bendtigt. Die zweite virtuelle Maschine kann jederzeit nachkonfiguriert werden, um
den Cluster zu vervollstandigen.

Optionale Settings

Viele Virtualisierungsplattformen bieten optionale Settings:

* Bei Verwendung von VMware ist die Installation der Virtualisierungstools (open-vm-tools) nach
der OS-Installation am Gast empfohlen:

sudo apt install open-vm-tools
* Snapshots konnen einen Testbetrieb unterstiitzen, dirfen aber aus Konsistenzgriinden nur

erstellt werden, wenn beide Cluster-Nodes ausgeschaltet sind.

* Eine Soundkarte wird nicht benétigt.
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Boot-Reihenfolge

Die Boot-Reihenfolge sollte fir die virtuelle Maschine wie folgt eingestellt werden: Prinzipiell muss
flr den gesamten Einrichtungsprozess das ISO-Image tiber CD/DVD bereitgestellt werden.

Die Beispiele folgen auf Basis von VMWare Workstation

Starten Sie die VM Uber die rechte Maustaste auf die VM > Power to Firmware. Stellen Sie dann
im BIOS die Boot-Reihenfolge entsprechend ein:

1. FUr das erstmalige Aufspielen der CoreBiz-Cluster-Umgebung:
Boot von CDROM.

2. Danach erfolgt der Boot-Prozess regular von der Platte:
Boot von HDD.

IP-Adressen und Hosthamen

In diesem Abschnitt werden die logischen Netzwerkvoraussetzungen fur den Aufbau einer CoreBiz-
Produktivumgebung erlautert.

Fur die Einrichtung des CoreBiz-Grundsystems sind mehrere IP-Adressen erforderlich, die entspre-
chend vorbereitet bzw. bereitgestellt werden muissen. Fur die vorbereiteten IP-Adressen bendtigt es
entsprechende Hostnamen. Zudem missen Namen fur die definierten Dienste vergeben werden.

IP-Adressen

* Das Netzwerk inklusive der Netzwerkmaske, in der das CoreBiz-System arbeitet.
Hier wird ebenfalls ein Namenspréafix benétigt, siehe Host-Namen. '

e Erster Cluster, Node 1

e Erster Cluster, Node 2
Auch fir die Einrichtung eines halben Clusters wird diese IP-Adresse bendtigt. Sie ist die Grund-
lage flir den spateren Ausbau zum vollen Cluster.

* BAS
Die BAS wird zunachst am Cluster-Node 1 eingerichtet, kann aber — wie jede andere VM - auf bei
den Knoten laufen. Sie erhalt eine eigene MAC und eine statische IPv4-Adresse.

Da BAS- und ISO-Server nur einmal in einer CoreBiz-Umgebung vorkommen,

o empfiehlt es sich, zwischen den IP-Adressen des Clusters und den BAS-/ISO-
Adressen ein paar IP-Adresspaare freizulassen. So konnen spater weitere Clus-
ter ohne Licke in den Adressraum eingefligt werden.

* |SO-Server
Der ISO-Server wird im Zuge der Installation vom System erstellt und eingerichtet. Er ist als NFS-
Server auf den VSBs eingerichtet und erhalt eine eigene IP-Adresse, die im Ubernahmefall auf
den anderen Node Ubernommen wird.

* Externer NTP-Dienst
Hier kann nur eine IP-Adresse angegeben werden, die entweder ein unternehmensweiter inter-
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ner Dienst oder ein externer Dienst ist. Ein Hosthame wird nicht empfohlen. CoreBiz verwendet
automatisch weitere NTP-Server, um eine sichere Zeitsynchronisation zu erreichen.

* Der Upstream-DNS-Server

* Das Standardgateway

Wenn wahrend der Ersteinrichtung ein lokaler DHCP-Server vorhanden ist, bezieht
der VSB dariber eine temporare IP-Adresse. Damit kann die Erstkonfiguration

o bereits per SSH erfolgen. Die dauerhafte IP wird in den ersten Schritten gesetzt; ab
dem Zeitpunkt ist auch ohne DHCP eine SSH-Verbindung maoglich. In jedem Fall ist
die Konfiguration direkt am Terminal moglich, ohne Netzverbindung.

Hosthamen.

(1) ... Das Namensprafix (siehe IP-Adressen)
Dieses Prafix wird fir den Namensvorschlag bei der Konfigurierung verwendet. Die folgenden Bei-
spiele sind nicht verpflichtend, aber empfehlenswert.

* Einen Hostnamen fir jeden Cluster-Node.
Namensvorschlag = <Namensprafix>-v1 bzw. <Namensprafix>-v2

e Einen Hostnamen flr die BAS.
Namensvorschlag = <Namensprafix>-bas

Allgemeine Namen oder Daten

¢ Einen Cluster-Namen und einen VSB-Dienstnamen
Hier geht es nur um Namen, die dann bei der Konfiguration im LDAP hinterlegt werden, um den
Cluster- bzw. VSB-Dienst zu identifizieren.

* Root-Mails:
Root-E-Mails sind systemgenerierte Benachrichtigungen, die an die administrative Root-
Account-Adresse gesendet werden. Sie enthalten kritische Benachrichtigungen wie Fehlermel-
dungen zu Cron-Jobs, Hardware-Probleme, Sicherheitsberichte und Service-Warnungen.

o Ein Mail-Relay-Host (ohne Authentifizierung).
o Eine E-Mail-Adresse, an die diese Root-Mails gesendet werden.
* Das Administratorpasswort fur die BAS

* Eine Kapazitat zum Speichern von ISO-Images.
Siehe Storage fur weitere Details.

Wenn im Zuge von cbsetup eine groBere Kapazitat konfiguriert wird, als der Logi

o sche Volume Manager eintragen kann, wird ein Fehler ausgegeben und eine
Rekonfiguration fiir die Ersteinrichtung ist erforderlich. Nachtrégliche Anderun-
gen der Gesamtkapazitat oder des ISO-Images sind moglich.
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LDAP und SAMBA

e FUr LDAP und DNS muss ein Domanenname vergeben werden.
* FUr Samba muss ein Arbeitsgruppenname vergeben werden.

e FUr LDAP muss ein Standort fur den Cluster vergeben werden.

DNS und DHCP

Weiterfihrende Informationen zu DNS und DHCP sind in den Abschnitten der BAS-Dokumentation
des Architektur-Guides zu finden. Zu beachten ist, dass eine Namensauflosung per DNS nur dann
erfolgen kann, wenn der Client die entsprechenden DNS-Informationen hat. Andernfalls ist ein
Zugriff auf die CoreBit-Umgebung nur tber IP-Adressen maglich.

Pakete und Updates

* Hier werden ein Benutzername und das dazugehdrige Repository-Passwort bendtigt. Sie erhal-
ten diese Daten durch den Abschluss eines Servicevertrags. FUr das Testen werden sie nicht
bendtigt und kdnnen ausgelassen werden.

Installation

Ubersicht

In diesem Abschnitt wird die Installation der CoreBiz-Cluster-Umgebung erlautert.
Ablauf

0 Der Ablauf ist unabhangig von einer Produktiv- oder einer Testumgebung.

Die Installation einer CoreBiz-Cluster-Umgebung erfolgt im Wesentlichen in zwei Schritten.

1. Jeder CoreBiz-Cluster beginnt mit einem halben Cluster. Hier werden auch die Daten fiir den
zweiten Cluster-Node vorbereitend eingetragen, dieser wird aber noch nicht installiert. Nach Fer
tigstellung dieser Installation sind die erforderlichen Clusterdaten flir den zweiten Node vorhan-
den und Uber das Netzwerk abrufbar.

2. Bei der Installation des zweiten Cluster-Nodes erkennt das Setup diese Situation und adaptiert
den Installationsprozess dahingehend.

Installierte Komponenten

Siehe die CoreBiz-Architektur, um eine Ubersicht und grafische Darstellung der Komponenten und
Zusammenhange zu erhalten.

e Node 1:

o Die Installation basiert auf Ubuntu und folgt in leicht abgewandelter Form den bekannten
Schritten der Distribution.
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o AnschlieBend wird Uber die Kommandozeile ein Setup-Befehl zur Installation und Konfigura-
tion von VSB, LDAP, SAMBA, DRBD und BAS aufgerufen. Dieser Block ist mentgefiihrt und
wird Schritt fUr Schritt abgearbeitet.

¢ Node 2:

o Nachdem der erste Cluster-Node installiert und gestartet wurde, wird der Installationspro-
zess am zweiten Node wiederholt. Hier gibt man an, dass der zweite Node installiert werden
soll, woraufhin das Setup die dafir notwendigen Schritte adaptiert. Hier werden lediglich
VSB und DRBD installiert und konfiguriert bzw. die Daten in den Verzeichnisdienst eingetra-
gen. Die Komponenten fiir eine Node-Ubernahme werden vorbereitet. Die dafiir notwendi-
gen Daten wurden in diversen Konfigurationen automatisch hinterlegt.

Erster Cluster, Node 1

In diesem Abschnitt wird die Installation des ersten Cluster-Nodes einer neuen CoreBiz-Cluster-
Umgebung erlautert.

Mit dieser Installation werden alle Grunddaten dieser neuen CoreBiz-Cluster-Umgebung eingerich-

tet. Der zweite Node oder weitere Cluster einer Multi-Cluster-Umgebung basieren auf diesem
Setup.

Priifung

Nachdem alle Voraussetzungen erfillt wurden, kann mit der Installation des ersten Cluster-Nodes
begonnen werden.

Vorbereitung des Servers

* Booten Sie den ersten Server so, dass vom Installationsmedium/ISO-Image gebootet wird.

 Starten Sie den Server. Folgender Bildschirm (Beispiel) wird nach dem Booten des Servers ange-
zeigt:
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Wahl der Installation

* Wahlen Sie zuerst den Menupunkt:
CoreBiz VSB: Virtual Server Base

* Und im nachsten Bildschirm den folgenden Mentlpunkt aus:
CoreBiz VSB: Virtual Server Base installieren (Default)

Mit diesem Schritt wird auch die grundlegenden Dienste fir den ersten Node installiert und konfi
guriert. Dies beinhaltet:

o VSB
o DRBD
o BAS

* Es kann vorkommen, dass die Installation fehlschlagt, weil die verwendete Hard
ware des Servers sehr neu ist und der mitgelieferte stabile Ubuntu-Kernel diese
noch nicht vollstandig unterstitzt. In diesem Fall konnen Sie die Installation mit
der HWE-Variante (Hardware Enablement) vornehmen, die einen aktuelleren

0 Kernel bereitstellt.

* Eine bestehende Default-Installation kann jederzeit zu einer HWE-Installation
hochgestuft werden. Hierfir ist lediglich ein Befehl auf der Kommandozeile
erforderlich.


https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
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HWE-Installation unter CoreBiz 9.0

sudo apt-get install --install-recommends linux-generic-hwe-24.04

Installation des OS

Nun wird der Server installiert. Dieser Schritt folgt im Wesentlichen der gewohnten Installation von
Ubuntu-Distributionen.

* Wahlen Sie die Sprache und die Tastaturkonfiguration der Installation aus.
Diese Einstellungen missen bestatigt werden.

* Definieren Sie jetzt lhren (Benutzer-)Namen und Ihr Passwort und bestatigen Sie dies.

o Flr die VSB-Installation wird fur jeden Cluster-Node ein eigener Benutzer
mit einem eigenen Passwort fur das Betriebssystem bendétigt. Diese Daten
sind fir jeden Cluster-Node individuell.

o o Benutzer und Passwort bleiben ein wichtiger Bestandteil zur Anmeldung in
der Shell an einem virtuellen Gast Uber VNC. Sollte das Passwort in Verges-
senheit geraten, kann es neu gesetzt werden. Fur weitere Details siehe die
Computer-Verwaltung im Administrationshandbuch.

Die Eingabe des Servernamens basiert auf dem standardisierten Konfigurations
o prozess von Ubuntu und kann frei gewahlt werden. Er wird anschlieBend in der
eigentlichen CoreBiz-Konfiguration festgelegt und Uberschreibt diese Eingabe.

e |Im Bildschirm der SSH-Konfiguration:
o Es wird dringend empfohlen, den OpenSSH-Server zu installieren.

o Sollten Sie bereits einen SSH-Key haben, empfiehlt sich der Import eines Public-Keys aus
der Liste der moglichen Quellen. Damit kann der Server von Anfang an sicher per SSH mit
Key-based Authentication angesprochen werden.

Public Keys werden in der Regel pro Server vergeben und nicht automatisch

o an andere Server im Verbund weitergegeben. Lediglich die auf dem ersten
Knoten installierte BAS erhalt initial die identischen Zugangsdaten wie der
VSB.
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SSH-Identitat importieren: |f

= Aus sicherheitstechnischen Griinden ist eine Key-based Authentifizie-
rung mit SSH einem Standard-Login vorzuziehen und sollte deshalb
o unbedingt eingerichtet werden.

= Im Zuge von cbsetup wird die Kennwortauthentifizierung fir SSH deakti-
viert. Sie kann jedoch durch eine manuelle Anderung in der CoreBiz Kon
figuration wieder aktiviert werden.

o Man kann einen SSH-Public-Key manuell importieren, am einfachsten Uiber eine SSH-Verbin-
dung mit Kennwortauthentifizierung.

IP-Adresse abfragen (falls per DHCP vergeben)

ip addr show

Von einem Host, der den SSH-Public-Key hat

ssh-copy-id -1 ~/.ssh/<public-key>.pub <user>@<IP-Adresse>

* Nach Bestatigung dieses Schritts wird der Server installiert. Dies wird durch eine Erfolgsmeldung
und weiterfuhrende Informationen angezeigt.

* Rebooten Sie den Server, sobald die Installation abgeschlossen ist.

o Bei physischen Servern muss nichts zusatzlich getan werden, da die Bootreihenfolge, wie in
den Voraussetzungen erwahnt, bereits festgelegt wurde.

o Bei virtuellen Maschinen ist dies eventuell anders. Lassen Sie die VM herunterfahren und
schalten Sie sie vor dem Reboot aus. Stellen Sie dann die Boot-Reihenfolge wie im Link
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beschrieben um.

Neustart des Servers

Nach der Installation des Betriebssystems bootet der VSB von der HDD.

o Das Installationsmedium / ISO-Image muss dabei verbunden bleiben.
o Der erste Neustart dieses Cluster-Nodes kann mehrere Minuten dauern. Dies ist
normal und kein Grund zur Besorgnis.

Erster Login

Nach dem Neustart des Servers erfolgt als nachster Schritt der erste Login.

Das unten beschriebene cbsetup-Kommando kann auf zwei Wegen aufgerufen werden:

 Uber das Terminal des Servers:
Sollte am Terminal die Anzeige nicht dargestellt werden, driicken Sie [CTRL + 1] (kleines L) oder
die Eingabetaste.

e oder per SSH:
Wenn wahrend der Ersteinrichtung ein lokaler DHCP-Server vorhanden ist, bezieht der VSB dar-
Uber eine temporare IP-Adresse. Damit kann die Erstkonfiguration bereits per SSH erfolgen. Die
dauerhafte IP wird in den ersten Schritten gesetzt; ab dem Zeitpunkt ist auch ohne DHCP eine

SSH-Verbindung mdglich.

Hat der VSB eine temporare IP-Adresse per DHCP erhalten, kann man diese

o Uber einen Login am Terminal abfragen. Nach der Erstkonfiguration ist die
CoreBiz-Umgebung mit ihren statischen IP-Adressen oder Hostnamen erreich-
bar.

CoreBiz-Server

ip addr show
Client mit dem Private Key

ssh <username>@<ip-addresse>

Wenn bereits einmal eine SSH-Verbindung zu dieser vom DHCP vergebenen
IP-Adresse hergestellt wurde, wird auf der Konsole eine Warnung angezeigt. In
dem Fall muss man die SSH Known Hosts anpassen.

e Wenn die Einrichtung direkt per SSH erfolgt, konnen Texte per
0 [ Shift + Rechte Maus Taste] markiert und mit [Shift + Ctrl + ¢] kopiert bzw.
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mit [Shift + Ctrl + v] eingefligt werden. Desweiteren ist die Benutzung der
Maus zur Auswahl eines MenUpunktes moglich

* Wenn die Einrichtung an der physischen Konsole oder bei virtuellen Servern bei
spielsweise mit VNC erfolgt, sind das Markieren, Kopieren und Einfigen von
Texten nicht moglich. Dies betrifft ebenfalls die Steuerung mit der Maus. Alle
Eingaben missen daher per Tastatur erfolgen.

Die folgende Beschreibung basiert auf einer Einrichtung per Terminal/SSH, bei der VNC nicht ver-
wendet wird.
Das cbsetup-Kommando

Nach der Anmeldung wird eine mentgefihrte Konfiguration des Servers durchgefihrt. Zu den konfi-
gurierten Komponenten gehdren unter anderem die zu verwendenden Netzwerkschnittstellen, die
IP-Adressen, der Hosthame des Nodes, LDAP und SAMBA, DRBD, die BAS und weitere Einstellun-
gen. Notwendige Komponenten werden in diesem Schritt automatisch installiert.

e Um die Konfiguration zu starten, wird das Setup mit folgendem Kommando gestartet:

sudo cbsetup

Die angezeigte Sprache kann fur die Konfiguration, welche bei der Installation
gewshlt wurde, (iberschrieben werden, sofern eine Ubersetzung vorhanden ist.
Dazu wird dem Befehl eine Bash-Umgebungsvariable vorangestellt. Hier ein Bei

o spiel fur Englisch:

LANG=en_EN.UTF-8 sudo cbsetup

* |Im folgenden Bildschirm wird ausgewahlt, was installiert und konfiguriert werden soll.
Wahlen Sie "Erster Knoten des ersten Clusters".
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YSB-Einrichtung Alle Setup-Aktionen im Detail

. |
Zueiter Knoten eines bestehenden Cluster
veruendet die Konfigurationsdaten, die in der BAS hinterlegt wurden.
Erster Knoten eines zusdtzlichen Clusters
Zusatzle Clusterkonfigurationsdaten zur hestehenden BAS hinzuflgen.
Einen vorhandenen Knoten in einem Cluster ersetzen
Einen vorhandenen Knoten in einem Cluster ersetzen.

 Uber diesen Meniipunkt werden die Basis-Installation und Basis-Konfiguration einer CoreBiz-
Cluster-Umgebung vorgenommen. Die einzelnen Themenblocke (linke Spalte) missen vollstan-
dig und der Reihe nach abgearbeitet werden.

Alle Setup-Aktionen im Detail

Netzwerk einrichten
TODO Metzwerkschnittstellen
Zuweisen
TODO Grundlegende
Metzwerkeinstellungen
TODD Cluster-Parameter festlegen
TODD Metplan initialisieren
TODD Initialen Metplan aktivieren
| wirtuelle Festplatten erstellen
TODD Logische Yolumes erstellen
TODO DRED-Konfiguration erstellen
TODO DRED aktivieren
| wirtuelle Base installieren und
konfigurieren
TODO BAS installieren
TODO BAS als Contalner starten
TODO Samba AD provisionieren
TODO Corebify BAS
TODO Doméne beitreten
| Cluster zu BAS hinzuflgen
T0D0 Cluster zu LDAP hinzufigen
T0D0 Base-YM zu LDAP hinzufigen
TODO Addcluster fertigstellen
| konfiguration von vSB abschliefen
TODO DRED aktualisieren
TODO Corosync-Authlkey generieren
und CIE bereinigen
TODO VSB-Konfiguration won LDAP
aktualisieren
TODD BAS-Container stoppen
TODO Cluster BAS als reguldre WM
neu starten lassen
TODO Aufraumen
Terminal-Fenster 8ffnen

* In der rechten Spalte wird ein ausfuhrliches Protokoll jedes Schritts gezeigt. Zur Dokumentation
ist dieses Protokoll auch unter /var/log/corebiz/cbsetup/cbsetup-<Startzeitpunkt>.1log zu finden
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(nur als Administrator lesbar).

Allgemeine Hinweise

* Die fur die Konfiguration notwendigen und vorbereiteten Daten fir Netzwerk- und Clustereinstel-
lungen kénnen in den Voraussetzungen nachgelesen werden.

* Rekonfiguration:

o Anderungen am Netzwerk und den Cluster-Parametern kénnen so lange

durchgefliihrt werden, bis der Schritt DRBD-Konfiguration erstellen gestar-

o tet wurde. Jede Anderung bedingt, dass alle Schritte bis dorthin wiederholt
werden.

o Nach dem Start von DRBD-Konfiguration erstellen, diirfen keine Anderun-
gen an den Einstellungen mehr vorgenommen werden.

Nach dem Beenden des gesamten Installationsprozesses wird fir jede grundle-

° gende Anderung der Konfiguration ein kompletter Neustart inklusive des Auf-
spielens des Betriebssystems empfohlen. So wird verhindert, dass mdgliche
Reste der alten Konfiguration zuriickbleiben.

* Erstellung logischer Volumes:
Wenn der LVM ein logisches Volume, beispielsweise die des ISO-Images, aufgrund Uberschritte-
ner Kapazitatsgrenzen nicht erstellen kann, kann die GroBe in den Cluster-Parametern nochmals
nach unten angepasst werden.

* Hinweis zu Schritt: BAS als Container starten:
In diesem Schritt sind Fehlermeldungen im Log, die auftreten, weil ein Daemon nicht gestartet
werden kann, prozessbedingt und normal. Sie kdnnen ignoriert werden.

CMC

Die CMC ist die Anlaufstelle, Gber die im Regelbetrieb samtliche Vorgange gesteuert und weitere
Konfigurationen oder Installationen vorgenommen werden kdnnen.
CMC-Login

Nach Abschluss von Installation und Konfiguration ist die CoreBiz Management Console (CMC) per
Browser erreichbar. Die URL kann dem cbsetup-Log enthommen werden.

e User:
Administrator

e Password:
Jenes, das im Schritt Cluster-Parameter vergeben wurde.
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%, CMC2 corebiz 0.0 |® Language ~  *JLogin

ty Start

mma.home

Login to CMC2

CoreBiz Management Console

Username*
Password* /]

Login

CoreBiz @ CoreBiz Engineering GmiH

CMC-Startseite

Nach dem erfolgreichen Login, wird der CMC-Welcome-Screen angezeigt. Von hier aus kdnnen Sie
weitere Schritte vornehmen.

Beim ersten Login ist als Anzeigesprache die Sprache ausgewahlt, die im Browser als bevorzugte
Sprache eingestellt ist. Sie kdnnen die Sprache aber auch direkt in der CNC andern (Deutsch und
Englisch sind aktuell verfigbar).

EN User Settings DE

© Server ~ L Admin

£* Setiings

il help ®
0 Deutsch (de)

& English (en)

.E 0 Show full
help

0O Dark mode
Default table size
é 0 10 rows
0 25 rows
0 50 rows
0O 100 rows

0 all rows

C» Logout

Aus sicherheitstechnischen Uberlegungen wird empfohlen, den bestehenden

o Benutzer Administrator durch einen neuen Benutzer mit Admin-Rechten zu erset-
zen.
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CMC Computer

Die mit dem CoreBiz Directory gejointen Hosts sind in der CMC im Abschnitt Computer zu finden.
Das sind die BAS und der erste Cluster-Node. Der zweite Cluster-Node ist ebenfalls eingetragen,
hat aber als MAC-Adresse nur Nullen und dient der Vorbereitung. Dies andert sich, sobald die Instal-
lation und Konfiguration des zweiten Cluster-Nodes durchgefiihrt wurden. Dann wird hier die MAC-
Adresse des zweiten Nodes angezeigt.

Abschluss

Nachdem die Konfiguration dieses Nodes abgeschlossen ist und ein Login in der CMC erfolgreich
durchgefiihrt wurde, ist die Konfiguration vollstandig und persistent. Der erste Cluster-Node ist nun
einsatzbereit. Ein Neustart ist nicht erforderlich. Durch den letzten Schritt wurden samtliche tempo-
rare Einstellungen entfernt, inklusive einer per DHCP zugewiesenen IP-Adresse. Ein erneuter Login
per SSH ist nun entweder Uber die statische IP-Adresse oder den Hosthamen des Cluster-Nodes
maoglich.

Erster Cluster, Node 2

In diesem Abschnitt wird die Installation des zweiten Cluster-Nodes einer neuen CoreBiz-Cluster-
Umgebung erlautert.

Nach der Installation und Konfiguration der CoreBiz-Basis steht diese als erster Cluster, Node 1 (hal-
ber Cluster) zur Verfliigung. Nun kann der zweite Node dieses Clusters eingerichtet werden. Damit
ist der Cluster vollstandig.

Nach Umsetzung dieses Schritts kann bei Bedarf ein weiterer Cluster (Multi-Cluster) zur CoreBiz-
Cluster-Umgebung hinzugefligt werden.

Da der erste Node bereits die BAS und viele weitere Daten und Komponenten enthalt, sind nicht
mehr alle Konfigurationsschritte erforderlich, die beim Einrichten des ersten Nodes notwendig
waren. Die Daten werden bei der Konfiguration des zweiten Nodes aus der bestehenden Konfigura-
tion des ersten Nodes (der BAS) ausgelesen.

Priifung

Nachdem alle Voraussetzungen erfullt wurden, kann mit der Installation des zweiten Cluster-Nodes
begonnen werden.

Vorbereitung des Servers

* Booten Sie den zweiten Server so, dass vom Installationsmedium / ISO-Image gebootet wird.

 Starten Sie den Server.
Folgender Bildschirm (Beispiel) wird nach dem Booten des Servers angezeigt:
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Ubuntu

Test memory

Wahl der Installation

* Wahlen Sie zuerst den Menupunkt:
CoreBiz-VSB: Virtual Server Base

* Und im nachsten Bildschirm den folgenden Mentlpunkt aus:
CoreBiz-VSB: Virtual Server Base installieren (Default)

Mit diesem Schritt werden alle grundlegenden Dienste flr den zweiten Node installiert und konfi
guriert. Dies beinhaltet den:

o VSB
o DRBD

* Es kann vorkommen, dass die Installation fehlschlagt, weil die verwendete Hard
ware des Servers sehr neu ist und der mitgelieferte stabile Ubuntu-Kernel diese
noch nicht vollstandig unterstiutzt. In diesem Fall konnen Sie die Installation mit
der HWE-Variante (Hardware Enablement) vornehmen, die einen aktuelleren

o Kernel bereitstellt.

* Eine bestehende Default-Installation kann jederzeit zu einer HWE-Installation
hochgestuft werden. Hierfur ist lediglich ein Befehl auf der Kommandozeile
erforderlich. Details entnehmen Sie bitte dem HWE-Link.


https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
https://ubuntu.com/kernel/lifecycle
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In beiden Nodes sollte die verwendete Kernel-Version identisch sein, um sicherzu-
o stellen, dass die CPU-Features identisch an die virtuellen Maschinen weitergege-
ben werden.

Installation des OS

Nun wird der Server installiert. Dieser Schritt folgt im Wesentlichen der gewohnten Installation von
Ubuntu-Distributionen.

* Wahlen Sie die Sprache und die Tastaturkonfiguration der Installation aus.
Diese Einstellungen missen bestatigt werden.

* Definieren Sie jetzt Ihren (Benutzer-)Namen und Ihr Passwort und bestatigen Sie dies.

o FUr die VSB-Installation wird fir jeden Cluster-Node ein eigener Benutzer
mit einem eigenen Passwort fur das Betriebssystem bendétigt. Diese Daten
sind fur jeden Cluster-Node individuell.

0 o Benutzer und Passwort bleiben ein wichtiger Bestandteil zur Anmeldung in
der Shell an einem virtuellen Gast tUber VNC. Sollte das Passwort in Verges-
senheit geraten, kann es neu gesetzt werden. Fur weitere Details siehe die
Computer-Verwaltung im Administrationshandbuch.

Die Eingabe des Servernamens basiert auf dem standardisierten Konfigurations
o prozess von Ubuntu und kann frei gewahlt werden. Er wird anschlieBend in der
eigentlichen CoreBiz-Konfiguration festgelegt und Uberschreibt diese Eingabe.

e Im Bildschirm der SSH-Konfiguration:
o Es wird dringend empfohlen, den OpenSSH-Server zu installieren.

o Sollten Sie bereits einen SSH-Key haben, empfiehlt sich der Import eines Public-Keys aus
der Liste der moglichen Quellen. Damit kann der Server von Anfang an sicher per SSH mit
Key-based Authentication angesprochen werden.

Public Keys werden in der Regel pro Server vergeben und nicht automatisch

o an andere Server im Verbund weitergegeben. Lediglich die auf dem ersten
Knoten installierte BAS erhalt initial die identischen Zugangsdaten wie der
VSB.
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figuration

Imj

SSH-Identitat importieren: |f

= Aus sicherheitstechnischen Griinden ist eine Key-based Authentifizie-
rung mit SSH einem Standard-Login vorzuziehen und sollte deshalb
o unbedingt eingerichtet werden.

= Im Zuge von cbsetup wird die Kennwortauthentifizierung fir SSH deakti-
viert. Sie kann jedoch durch eine manuelle Anderung in der CoreBiz Kon
figuration wieder aktiviert werden.

o Man kann einen SSH-Public-Key manuell importieren, am einfachsten Uiber eine SSH-Verbin-
dung mit Kennwortauthentifizierung.

IP-Adresse abfragen (falls per DHCP vergeben)

ip addr show

Von einem Host, der den SSH-Public-Key hat

ssh-copy-id -1 ~/.ssh/<public-key>.pub <user>@<IP-Adresse>

* Nach Bestatigung dieses Schritts wird der Server installiert. Dies wird durch eine Erfolgsmeldung
und weiterfuhrende Informationen angezeigt.

* Rebooten Sie den Server, sobald die Installation abgeschlossen ist.

o Bei physischen Servern muss nichts zusatzlich getan werden, da die Bootreihenfolge, wie in
den Voraussetzungen erwahnt, bereits festgelegt wurde.

o Bei virtuellen Maschinen ist dies eventuell anders. Lassen Sie die VM herunterfahren und
schalten Sie sie vor dem Reboot aus. Stellen Sie dann die Boot-Reihenfolge wie im Link
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beschrieben um.

Neustart des Servers

Nach der Installation des Betriebssystems bootet der VSB von der HDD.

o Das Installationsmedium / ISO-Image muss dabei verbunden bleiben.
o Der erste Neustart dieses Cluster-Nodes kann mehrere Minuten dauern. Dies ist
normal und kein Grund zur Besorgnis.

Erster Login

Nach dem Neustart des Servers erfolgt als nachster Schritt der erste Login.

Das unten beschriebene cbsetup-Kommando kann auf zwei Wegen aufgerufen werden:

 Uber das Terminal des Servers:
Sollte am Terminal die Anzeige nicht dargestellt werden, driicken Sie [CTRL + 1] (kleines L) oder
die Eingabetaste.

e oder per SSH:
Wenn wahrend der Ersteinrichtung ein lokaler DHCP-Server vorhanden ist, bezieht der VSB dar-
Uber eine temporare IP-Adresse. Damit kann die Erstkonfiguration bereits per SSH erfolgen. Die
dauerhafte IP wird in den ersten Schritten gesetzt; ab dem Zeitpunkt ist auch ohne DHCP eine
SSH-Verbindung mdglich.

Hat der VSB eine temporare IP-Adresse per DHCP erhalten, kann man diese

o Uber einen Login am Terminal abfragen. Nach der Erstkonfiguration ist die
CoreBiz-Umgebung mit ihren statischen IP-Adressen oder Hostnamen erreich-
bar.

CoreBiz-Server

ip addr show
Client mit dem Private Key

ssh <username>@<ip-addresse>

Wenn bereits einmal eine SSH-Verbindung zu dieser vom DHCP vergebenen
IP-Adresse hergestellt wurde, wird auf der Konsole eine Warnung angezeigt. In
dem Fall muss man die SSH Known Hosts anpassen.

e Wenn die Einrichtung direkt per SSH erfolgt, konnen Texte per
0 [ Shift + Rechte Maus Taste] markiert und mit [Shift + Ctrl + ¢] kopiert bzw.

59



i? CoreBiz-Dokumentation CoreBiz-Startup

mit [Shift + Ctrl + v] eingefligt werden. Desweiteren ist die Benutzung der
Maus zur Auswahl eines MenUpunktes moglich

* Wenn die Einrichtung an der physischen Konsole oder bei virtuellen Servern bei
spielsweise mit VNC erfolgt, sind das Markieren, Kopieren und Einfigen von
Texten nicht moglich. Dies betrifft ebenfalls die Steuerung mit der Maus. Alle
Eingaben missen daher per Tastatur erfolgen.

Die folgende Beschreibung basiert auf einer Einrichtung per Terminal/SSH, bei der VNC nicht ver-
wendet wird.

Das cbsetup-Kommando

Nach der Anmeldung wird eine mentgefihrte Konfiguration des Servers durchgefihrt. Zu den konfi-
gurierten Komponenten gehdren unter anderem die zu verwendenden Netzwerkschnittstellen, die
IP-Adresse, der Hosthame des Nodes und weitere Einstellungen. Notwendige Komponenten werden
in diesem Schritt automatisch installiert.

e Um die Konfiguration zu starten, wird das Setup mit folgendem Kommando gestartet:

sudo cbsetup

Die angezeigte Sprache kann fur die Konfiguration, welche bei der Installation
gewshlt wurde, (iberschrieben werden, sofern eine Ubersetzung vorhanden ist.
Dazu wird dem Befehl eine Bash-Umgebungsvariable vorangestellt. Hier ein Bei

o spiel fur Englisch:

LANG=en_EN.UTF-8 sudo cbsetup

* |Im folgenden Bildschirm wird ausgewahlt, was installiert und konfiguriert werden soll.
Wahlen Sie "Zweiter Knoten eines bestehenden Clusters".
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YSB-Einrichtung

CoreBiz-Startup

Alle Setup-Aktionen im Detail

Zusatzle Clusterkonfigurationsdaten zur hestehenden BAS hinzuflgen.
< Einen vorhandenen Knoten in einem Cluster ersetzen
Einen vorhandenen Knoten in einem Cluster ersetzen.

 Uber diesen Meniipunkt wird die Installation und Konfiguration des zweiten Nodes vom ersten
Cluster der CoreBiz-Cluster-Umgebung vorgenommen. Die einzelnen Themenbldécke miissen
vollstdndig und der Reihe nach abgearbeitet werden.

Alle Setup-Aktionen im Deta

Hetzwerk

Tooo

Tooo

Tooo
Tooo

Hetzwerkschnittstellen
Zuweisen

Grundlegende
Metzwerkeinstellungen
Metplan initialisieren
Initialen Netplan aktivieren

| BAS finden

jelels}
jelels}
jelels}

TODO Vorhandenen Cluster auswahlen
TODO WSE-Parameter aus LDAP setzen

vorhandene Bas auswahlen
BAS-Fasswort
E-Hail Einstellungen

| cluster beitreten

jelels}
jelels}
eali}

TODo

Tooo
Tooo

Domdne beitreten
Corosync-Authkey holen
VSB-Konf iguration wvon LDAP
aktualisieren

L¥s erstellen und DRBD
synchronisieren

Corosync neu starten
Aufraumen

Terminal-Fenster offnen
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Allgemeine Hinweise

* Die fUr die Konfiguration notwendigen und vorbereiteten Daten fur Netzwerk- und Clustereinstel-
lungen kénnen in den Voraussetzungen nachgelesen werden.

o Als IP-Adresse wird die vorbereitete IP-Adresse flir den zweiten Node verwen-
det.

* Rekonfiguration

o Anderungen am Netzwerk kdénnen so lange durchgefiihrt werden bis der
Schritt BAS finden gestartet wurde. Jede Anderung bedingt, dass alle
o Schritte bis dorthin wiederholt werden.

o Nach dem Start von BAS finden diirfen keine Anderungen an den Netzwerk-
einstellungen mehr vorgenommen werden.
CcMC
CMC Computer

Der zweite Cluster-Node ist nun in der CMC im Abschnitt Computer zu finden. Die MAC-Adresse
hat nun einen validen Wert.

Abschluss

Nachdem die Konfiguration dieses Nodes abgeschlossen ist, ist die Konfiguration vollstandig und
persistent. Der zweite Cluster-Node ist nun ebenfalls einsatzbereit. Ein Neustart ist nicht erforder-
lich. Durch den letzten Schritt wurden samtliche temporare Einstellungen entfernt, einschlieBlich der
vom DHCP zugewiesenen IP-Adresse. Ein erneuter Login per SSH ist nun entweder Uber die stati-
sche IP-Adresse oder den Hostnamen des Cluster-Nodes mdglich.

DHCP

Nachinstallation

In diesem Abschnitt wird die Nachinstallation des DHCP-Dienstes in eine CoreBiz-Cluster-Umge-
bung erlautert.

° Ein Parallelbetrieb von DHCP-Servern wird nicht unterstutzt, da dies zu unvorherge
sehenem Verhalten fuhren kann.

Sollte ein CoreBiz-DHCP-Server nachinstalliert werden, muss ein eventuell bestehender DHCP-
Dienst im lokalen Netzwerk vorher deaktiviert oder abgeschaltet werden. Fir Details sieche DNS und
DHCP in der Dokumentation fur Voraussetzungen. Nachdem diese Voraussetzung erfillt wurde, ist
die Nachinstallation sehr einfach und kann von der Kommandozeile durchgefiihrt werden.

Vorbereitung

Eine Paketquelle muss eingerichtet sein. Die Pakete befinden sich auch auf der die Installer-ISO;
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diese kann in den ISO-Server hochgeladen, mit der BAS verbunden und als Paketquelle eingerich
tet werden.

Login

ssh <username>@<ip-addresse oder hostname der BAS>

Nachinstallation

sudo apt install cb-management-console2-dhcp

Dabei werden auch die zusatzlich bendétigten Pakete installiert.

Neuer CMC-Eintrag

Nach der Installation des CoreBiz-DHCP-Dienstes erscheint in der CMC ein neuer MenUeintrag,
Uber den die Konfiguration vorgenommen werden kann.

= DHCP -

Hosts
Leases
Client-Klassen

Globale
Einstellungen

Shared-Netzwerke
Subnetze

Pools

Deinstallation

In diesem Abschnitt wird die Deinstallation des DHCP-Dienstes in einer CoreBiz-Cluster-Umgebung
erlautert.

Wenn der DHCP-Dienst nicht mehr bendtigt wird, kann er mit einfachen Mitteln deinstalliert werden.
Login

ssh <username>@<IP-Adresse oder Hostname der BAS>
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Deinstallation
sudo apt remove cb-management-console2-dhcp

sudo apt remove isc-kea
sudo apt autoremove

Durch diese Schritte werden der DHCP-Dienst und alle seine Abhangigkeiten, einschlieBlich des
CMC-Eintrags, entfernt.
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CoreBiz-Administration

Ubersicht

Der CoreBiz Administration Guide beschreibt, wie man eine CoreBiz-Umgebung verwaltet.

Um diesen CoreBiz-Administration-Guide nutzen zu kdnnen, muss eine laufende CoreBiz-Umge-
bung vorhanden sein.

Ist keine CoreBiz-Umgebung vorhanden, empfehlen wir zuerst die Lektlire der CoreBiz-Architektur
welche den prinzipiellen Aufbau und die Mdglichkeiten einer CoreBiz-Umgebung erlautert. Zudem
werden dort die verwendeten Begriffe und Zusammenhange erklart, auch ein Akronymverzeichnis
ist enthalten. Danach kénnen Sie eine CoreBiz-Umgebung mit Hilfe des CoreBiz-Startup-Guides
erstellen.

Zielgruppe

Die Zielgruppe der Administrationsdokumentation sind Administratoren und technisch versierte Per-
sonen, die eine CoreBiz-Umgebung administrieren mochten.

Fir den Know-how-Stack sind Linux-, Netzwerk- und Administrationsgrundkenntnisse erforderlich.
Von groBem Vorteil sind zudem Kenntnisse Uber Virtualisierung und Clustering. Begriffe oder Kom-
mandos werden in der Dokumentation nicht weiter erklart, sofern dies nicht zwingend erforderlich
ist. Bei Fragen hierzu empfehlen wir, sich im Internet zu informieren.

Administration per CMC

In diesem Abschnitt wird die Administration der CoreBiz-Umgebung per CMC erlautert. Die CoreBiz
Management Console (CMC) ist darauf ausgelegt, "gewodhnliche" Admin-Aufgaben unkompliziert
und ohne Linux-Know-how zu erledigen. Sie ist webbasiert aufgebaut, zweisprachig ausgelegt
(Deutsch und Englisch) und enthalt integrierte Hilfetexte. Die CMC speichert dabei Einstellungen im
LDAP und I6st per CMD-Call (CoreBiz Management Daemon) bei Bedarf Aktionen auf den verwalte-
ten Systemen aus.

Es gehort zur CoreBiz-Philosophie, dass die webbasierte Administration und das dazugehdrige Kon-
figurationsmanagement sich an gute Linux-Gepflogenheiten halten. So werden in Konfigurationsda-
teien nur die tatsachlich verwalteten Parameter geandert. Exotischere Einstellungen kann ein kundi-
ger Admin dann wie gewohnt in den Konfig-Files erganzen, ohne sie beim nachsten Lauf des Konfi-
gurationsmanagements wieder zu verlieren.

Einige dieser fortschrittlicheren Admin-Tatigkeiten folgen im nachsten Kapitel, zusammen mit Pro-
blemldsungen.
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Erste Schritte

CMC-Login

Das Einloggen in die CoreBiz Management Console (CMC) erfolgt Uber die BAS. Die IP-Adresse
oder den vergebenen Hostnamen wurde hierflr in den Prerequisites vom Startup-Guide definiert.

e Um den Hostnamen der BAS zu nutzen, sollte der Client den DNS-Server der BAS
zur Namensauflésung verwenden.

Nach Eingabe der URL erscheint das folgende Bild, tiber das man sich bei der CMC anmelden kann.

Wenn noch kein weiterer administrativer Benutzer eingerichtet wurde, werden die Benutzerdaten
verwendet, die bei der Installation definiert wurden. Anderenfalls werden die Benutzerdaten eines
manuell eingerichteten administrativen Benutzers verwendet.

% CMC2 corebiz 9.0 [ | anguage ~  #JLogin
far Start
mma.home
Pl [+];
use Gl Login to CMC2
@ Coliapse menu CoreBIiz Management Console
Username*
Password* @

Login

CoreBiz ® CoreBiz Engineering GmbH

Uber das Menii Sprache bzw. Language oben rechts kann eine der verfiigbaren Sprachen fiir die
CMC-Oberflache ausgewahlt werden.

Hauptmenii

Die CMC zeigt nur die Menus und Elemente, die in der CoreBiz-Umgebung installiert sind. Beispiels-
weise wird das DHCP-Menu nur angezeigt, wenn das entsprechende Snap-in installiert wurde. Das
folgende Bild zeigt die CMC einer Standard-CoreBiz-Installation.
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& CMC 9.0 @ Server & Administrator +  ( Abmelden
fy Start
mma.home 0O Hilfe anzeigen ®
2 Benutzer ~
_ & Benutzer | ~ &% Gruppen _D_ Computer | ~
g8 Gruppen ~
Benutzerverwaltung Gruppenverwaltung Computerverwaltung

[ Computer ~
& VSB-Manager ~ (Y vsBManager - DNS | ~ 54:& LDAP-Editor

CoreBiz virtuelle Gaste DNS-Zonen und DNS-Records verwalten CoreBiz LDAP-Editor

[E] DNS ~

&5, LDAP-Editor

CoreBiz @ CoreBiz Engineering GmbH
(@ Meni einklappen

Die Standard-Snap-in-Dokumentation beschreibt jene Snap-in, die nach der Basisinstallation zur Ver
flgung stehen. Eine Ausnahme ist der optionale CoreBiz DHCP-Dienst der sowohl als Teil der Basis-
installation als auch nachtraglich installiert werden kann.

Alle Snap-ins bieten nach dem Offnen rechts oben ein Hilfe anzeigen Menii mit dem weitere Infor-
mationen zu diesem Snap-in ein- und ausgeblendet werden kénnen.

In diversen Snap-ins ist es maglich, sich versteckte Eintrage anzeigen zu lassen.

o Diese Eintrage sind mit besonderer Vorsicht zu behandeln und durfen nur in ganz
bestimmten Sonderféllen verandert werden. Das Andern oder Léschen dieser Ein-
trage kann das CoreBiz-System unbrauchbar machen.

Erweitertes Hauptmenii

Je nach Einrichtung weiterer Module bzw. Funktionalitaten kdnnen weitere Elemente im Hauptmenu
und zusatzliche Tabs in vorhandenen Snap-ins hinzukommen.

Erweitete Registerkarten

Die CMC zeigt manche Oberflachenelemente erst an, wenn diese in der jeweiligen Umgebung sinn-
voll sind. Beispielsweise zeigt die VM-Liste im VSB-Manager eigene Registerkarten pro Cluster, aber
nur dann, wenn auch mehr als ein Cluster installiert ist. Da dies nach einer Erstinstallation nicht vor-
kommt, werden sie in der Erklarung der Standard-Snap-ins auch nicht erwahnt.

Standard Snap-ins

Benutzer

In diesem Abschnitt wird das CMC Snap-in flir Benutzer erklart.
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Zweck

Mit dem Benutzer-Snap-in werden in der CoreBiz-Umgebung Benutzer verwaltet.

o Neben der Verwaltung von Benutzerdaten wird hier auch das Zurlcksetzen von
Passwortern flir Benutzer durchgefiihrt.

& CMC2 ¢, 2.0 O Server ~ A Administrator ~ C» Abmelden
(y Start
mma.home ~ Benutzer 0O Hilfe anzeigen @
2 Benutzer ~
__ Benutzer St aje
Ubersicht
O Versteckte Eintraige anzelgen«» & Als CSV exportieren
Neuer Benutzer
25, Gruppen - A B C D E F|G H I J K L M N © P Q@ R & T U \ WX Y Z
[0 Computer « Typ Common Name Nachname ¥ Vorname Benutzer-ID Benutzer E-Mail-Adresse Letzter Login
A Administrator — — — — — 2026-07-27, 14:01:01
< VSB-Manager ~ 20 Gast

[E]

DNS - Zeigt 2 von 2 Eintragen

Zellen

(@ Men einklappen

CoreBiz @ CoreBiz Engineering GmbH

Ubersicht

In diesem Abschnitt werden alle Benutzer je nach eingestellten Kriterien aufgelistet.

Registerkarten

Neuer Benutzer

Diese Registerkarte leitet direkt in das Unterment Neuer Benutzer weiter.

Aktionen

68

Suchfeld:

Der Filter sucht in den Feldern ,Common Name"”, ,Vorname", ,Nachname”, ,Benutzername" oder
,E-Mail-Adresse".

Anfangsbuchstabe:
Zeigt nur Benutzer, deren Nachname mit dem gewahlten Buchstaben beginnt. Mit der Auswahl
von "-" wird dieser Filter zurlickgesetzt.

Versteckte Eintréige anzeigen:

Mit diesem Filter kbnnen Benutzer angezeigt werden, die die Markierung Benutzer ist versteckt
gesetzt haben.

Als CSV exportieren:
Mit dieser Aktion werden alle Benutzer entsprechend der gewahlten Filter in eine CSV-Datei
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exportiert.

Benutzereinstellungen

In diesem Abschnitt werden weiterfihrende Erklarungen zu einzelnen Registerkarten der Benutzer-
einstellungen aufgefihrt.

o Die angefiihrten Registerkarten werden erst angezeigt, wenn ein Benutzer aus der
Ubersicht ausgewahlt wird.

@' CMC2 coreBiz 9.0 O server - L Administrator ~ (B> Abmelden

y Start

mma.home ' Benutzer ' Administrator O Hilie anzeigen ®

£ Benutzer -

Ad mln IStratOF = Druckansicht

Ubersicht

CN=Administrator, CN=Users,DC=mma,DC=home &

Neuer Benutzer

22 Gruppen ~ Benutzerdaten Bild Posix Gruppen Samba Passwort Zertifikate
0 Computer ~ Anrede =
< VSB-Manager ~ Vorname
DNS » Nachname
& LDAP-Editor SAM-Account- Administrator
Name*

(© Menii einklappen
E-Mail-Adresse

Telefon

Fax

Mobiltelefon

Raumnummer

Personalnummer

Mitarbeitertyp
Beschreibung Built-in account for administering the computer/domain

O Benutzer ist versteckt ¢ @
Anderungen speichern Zurlicksetzen Duplizieren

CoreBiz © CoreBiz Engineering GmbH

Benutzerdaten

In der Registerkarte ,Benutzerdaten” kdnnen neben den klassischen Daten auch zusatzliche Informa
tionen als Freitext eingegeben werden.
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Des Weiteren kann der Benutzer hier als ,versteckt” markiert werden. Wurde ein Benutzer als ,ver-
steckt” markiert, erscheint er ohne weitere MaBnahmen nicht mehr in der Benutzersuche. Dies trifft
insbesondere auf Systembenutzer zu, die fir interne Zwecke bendtigt werden.

Posix

Die Registerkarte ,Posix" ist nur erforderlich, wenn der Benutzer auch mit Unix-Systemen arbeitet.

In Arbeit:
Eine detaillierte Erklarung und weiterflihrende Informationen zum Home-Verzeichnis kdnnen in der
erweiterten Administration nachgelesen werden: Weiterfliihrende Informationen

Gruppen

Gruppen werden im Gruppen-Snap-in erstellt. Einige der Gruppen sind vordefiniert und entsprechen
auch hier dem Active Directory. Diese Gruppen kdnnen dem Benutzer dann zugewiesen werden.

In der Registerkarte Gruppen gibt es drei Zuweisungsmaglichkeiten flr Gruppeneintrage:

* Hauptgruppe
e Unix-Hauptgruppe
* Gruppen

In allen drei Bereichen werden fur Benutzer Gruppenzuweisung getatigt. Diese Bereiche unterschei-
den sich wie folgt:

* Die Hauptgruppe entspricht der Windows-Primary-Group. Es wird empfohlen, die "Domanen-
Benutzer"-Gruppe als Primary-Group zu verwenden.

* Die Unix-Hauptgruppe ist das Aquivalent zur Hauptgruppe in der Unix-Welt. Sie wird nur benétigt,
wenn der Benutzer auch in einer Unix-Umgebung arbeitet.

* Die Gruppen-Auswabhl ist die granulierte Gruppenzuweisung die dem Active Directory entspricht.

Samba

Die Registerkarte ,Samba” entspricht mit seinen Einstellungen denen von Windows Active Directory.
Die Begrifflichkeiten kdnnen 1:1 Gbernommen werden.

Password

In Arbeit:
Eine detaillierte Erklarung und weiterfiihrende Informationen zur Kennwort-Richtlinie kénnen in der
erweiterten Administration nachgelesen werden: Weiterfihrende Informationen

Zertifikate

Uber die BAS kdnnen Zertifikate fiir Benutzer erstellt und verwaltet werden. Zertifikate sind ein wich-
tiges Instrument, um etwa Zugriffe auf das Firmennetzwerk tber OpenVPN oder ahnliche Technolo-
gien zu ermoglichen. Eine zentrale Verwaltung erleichtert diese administrative Tatigkeit.
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In Arbeit:
Eine detaillierte Erklarung und weiterfihrende Informationen zum VPN-Zugang fur Benutzer kénnen
in der erweiterten Administration nachgelesen werden: Weiterfihrende Informationen

Neuer Benutzer

Hier werden neue Benutzer angelegt, wobei nur unbedingt notwendige Daten erhoben werden. Die
Eingabe von erweiterten Daten wie z.B. ein Profilbild oder die Gruppenzugehdrigkeit wird in weiterer
Folge Uber die Benutzereinstellungen vorgenommen.

@ CMC2 coreBiz 9.0 © server ~ A Administrator - C*» Abmelden

{y Start

mma.home Benutzer Neuer Benutzer O Hilfe anzeigen @

& Benutzer ~

Neuer Benutzer

Ubersicht
Benutzerdaten Passwort Account-Einstellungen

Neuer Benutzer

22 Gruppen ~ =
Base-DN* CN=Users -

0 Computer « Anrede v
& VSB-Manager ~ Vorname
DNS - Nachname
£ LDAP-Editor E-Mail-Adresse @mma.home Auto
@ Meni einklappen Benutzer* Auto

CoreBiz © CoreBiz Engineering GmbH

Benutzerdaten

Hier werden die grundlegenden Benutzerdaten eingegeben. Weitere Daten werden in den Benutzer-
einstellungen des Anderungsmeniis eingetragen.

Passwort

In diesem Abschnitt wird das Erst-Passwort eingetragen. Anderungen erfolgen tiber das Anderungs-
menu beim Benutzer.

Account-Einstellungen

Hier werden grundlegende Benutzereinstellungen fur Linux und Samba (so wie bei Active Directory)
vorgenommen. Anderungen erfolgen dann in der Posix und Samba Registerkarte des Anderungsme-
nds beim Benutzer.
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Gruppen

In diesem Abschnitt wird das CMC Snap-in flr Gruppen erklart.

Zweck

Mit dem Gruppen-Snap-in werden in der CoreBiz-Umgebung Gruppen verwaltet.

% CMC2 ;. O Server ~ A Administrator = C» Abmelden
Start
mma.home ~ Gruppen 0O Hilfe anzeigen ®
o Benutzer -
Gruppen Suwhen.. |2 ] @
se Gruppen -
Neue Gruppe O Versteckte Eintrage anzeigen &2 JACW Sicherheitsgruppen L Vertellergruppen &
Ubersicht
A'B C D E F G H I J K L M N O P Q@ R S T U V W X Y Z
Neue G
[0 Computer ~ Typ Name w E-Mail AD GID UNIX GID
2 Administratoren — 1104 544
< VSB-Manager ~
€ D ’ 3 Administrators — 544 No UNIX GID
@ DNS - L 3 Domanen-Admins = 512 512
2 Doméanen-Benutzer — 513 513
& LDAP-Editor 2 Doménen-Gaste — 514 514
2 Protected Users — 525 No UNIX GID

(® Meni einklappen

Zeigt 6 von 6 Eintragen

Zellen -

Ubersicht

In diesem Abschnitt werden alle Gruppen je nach eingestellten Kriterien aufgelistet.

Registerkarten

Neue Gruppe

Diese Registerkarte leitet direkt in das Unterment Neue Gruppe weiter.

Aktionen

» Versteckte Eintréige anzeigen:
Mit diesem Filter kdnnen Gruppen angezeigt werden, die die Markierung Gruppe ist versteckt
gesetzt haben.

* Filter—Alle:
Mit diesem Filter werden die beiden folgenden Filter aufgehoben—wenn sie gesetzt wurden.

* Filter— Sicherheitsgruppen:

Mit diesem Filter werden nur Gruppen dargestellt, die die Markierung Sicherheitsgruppen
gesetzt haben.

* Filter— Verteilergruppen:

Mit diesem Filter werden nur Gruppen dargestellt, die die Markierung Verteilergruppen gesetzt
haben.
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Gruppeneinstellungen

In diesem Abschnitt werden weiterfihrende Erklarungen zu einzelnen Registerkarten der Gruppen-
einstellungen aufgefuhrt. Alle nicht aufgeflihrten Registerkarten sind selbsterklarend.

o Die angefuhrten Registerkarten werden erst angezeigt, wenn eine Gruppe aus der
Ubersicht ausgewahlt wird.

&' CMC2 corepiz 9.0 O server » & Administrator +  G»Abmelden

(y Start
mma.home Gruppen Administratoren O Hilfe anzeigen ®
& Benutzer -

Administratoren
CN=Administratoren,CN=Users,DC=mma,DC=home &

22 Gruppen ~

Ubersicht

Gruppe Benutzer Samba
Neue Gruppe

0 Computer « Typ der Gruppe* Globale Sicherheitsgruppe

& VSB-Manager ~ Name* Administratoren
DNS - UNIX-Gruppe anlegen @
£ LDAP-Editor Gruppen-ID 544

E-Mail-Adresse

® Meni einklappen

Beschreibung

O Gruppe ist versteckt «# @
Anderungen speichern Abbrechen

CoreBiz © CoreBiz Engineering GmbH

Neue Gruppe

Eine neue Gruppe wird Uber dieses Menl erstellt.
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& CMC2 coreriz 9.0

O Server ~

[ARSIE

mma.home Gruppen Neue Gruppe

& Benutzer -

Neue Gruppe

22 Gruppen ~

Gruppe Benutzer Samba

Ubersicht

Neue Gruppe Base-DN* CN=Users v

0 Computer ~

Typ der Gruppe* Globale Sicherheitsgruppe

& VSB-Manager - Name*
A= UNIX-Gruppe anlegen @
£3 LDAP-Editor Gruppen-ID 1500

® Meni einklappen E-Mail-Adresse

Beschreibung

O Gruppe ist versteckt & @
Anderungen speichern Abbrechen

CoreBiz © CoreBiz Engineering GmbH

Registerkarten

Gruppe

Typ der Gruppe
* Sicherheitsgruppen eignen sich fur die Zugriffskontrolle.

* Verteilergruppen sind nur flr die E-Mail-Verteilung vorgesehen.

* Globale und domanenlokale Gruppen gelten fir die lokale Domane.

CoreBiz-Administration

2 Administrator + G Abmelden

O Hilfe anzeigen®

* Domanenlokale Gruppen sollten zur Zugriffskontrolle fir Gerate und Shares benutzt werden.

* Benutzer sind am besten in globalen Gruppen organisiert.

* Universelle Gruppen gelten auch fur andere Domanen innerhalb einer Gesamtstruktur.

Im Zweifel sollte man globale Sicherheits- oder Verteilergruppen verwenden. Siehe auch die

Dokumentation von Microsoft.

Gruppen-ID

Die Gruppen-ID ist ein Wert, der eine Gruppe eindeutig identifiziert. Beim Erstellen einer Gruppe
schlagt das System einen passenden Wert vor. Er kann hier aber manuell Uberschrieben werden.

Nach der Erstellung kann sie nicht mehr geandert werden.
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Benutzer

Zu der zu erstellenden Gruppe kdénnen Gruppenmitglieder ausgewahlt werden. Mitglieder kdnnen
jederzeit Uber das MenU der Gruppeneinstellungen hinzugefligt oder entfernt werden.

Click auf Verteilergruppen zeigt zwei neue Auswahlmaoglichkeiten.
E-Mail-Verteilerlisten und externe Kontakte
FRAGE: wie und wo werden diese definiert?

Samba

Erklarung zu SFU-Name und SFU-NIS-Doméne

Computer

In diesem Abschnitt wird das CMC Snap-in flr Computer erklart.

Zweck

Mit dem Computer-Snap-in werden CoreBiz-Systeme verwaltet.

& CMC2 ’ © Server ~ & Administrator ~ G Abmelden
(y Start
mma.home ~ Computer 0O Hilfe anzeigen @
& Benutzer ~
Computer St aje
22 Gruppen ~
Neuer virtueller Gast
0 Computer «
A B C D E F G H I J K L M N O P Q@ R s T U V W X Y Z
Ubersicht
. Name ¥ Computertyp MAC-Adresse IP-Adresse
CoreBiz-Clients
mma-bas coreBizVirtualSystem 52:54:00:79:ef:b4
o LT © mma-v1 coreBizSystem 00:16:3e:6b:c2:9f
mma-v2 coreBizSystem 00:00:00:00:00:00

[E DNS -
Zeigt 3 von 3 Eintragen

Zellen =

(@ Men einklappen

CoreBiz @ CoreBiz Engineering GmbH

Ubersicht

Neben der Ubersicht der in dieser CoreBiz-Umgebung vorhandenen Systeme, kénnen diese je nach
Installationsart unterschiedlich konfiguriert werden.

 Wird in der Ubersicht ein virtueller Gast ausgewahlt, wird man an die Gast-Einstellungen im VSB-
Manager weitergeleitet.

 Wird in der Ubersicht ein Server ausgewdhlt, der auf einem physischen Server lauft, bleibt man
im Computer-Snap-in und wird in das CoreBiz-Clients-MenU weitergeleitet.
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Registerkarten
Neuer virtueller Gast

Die Registerkarte ,Neuer virtueller Gast” leitet direkt in das Untermeni VSB-Manager > Neue Virtu-
elle Gaste weiter.

CoreBiz-Clients

Im CoreBiz-Clients-Menil werden alle Systeme dargestellt, die in einem CoreBiz System auf physi-
scher Hardware laufen und nicht virtualisiert sind.

3 \' 2 con Senver - Administrator - Abmelden
@, CMC2 ¢y Os A Administrat G+ Abmelds

@ Start
mma.home Computer CoreBiz-Clients O Hilfe anzeigen ®

& Benutzer ~

CoreBiz-Clients a @

22 Gruppen ~

0 Computer -

Ubersicht Name ¥ Computertyp MAC-Adresse IP-Adresse Basisprofile (configspace)
CoreBiz-Clients mma-v1 coreBizSystem 00:16:3e:6b:c2:9t
mma-v2 coreBizSystem 00:00:00:00:00:00
& VSB-Manager ~
Zeigt 2 von 2 Eintragen
[ DNS ~ Zeilen ~

£ LDAP-Editor

CoreBiz ® CoreBiz Engineering GmbH
(@ Mena einkiappan

Wird in der Ubersicht ein Server ausgewahlt, dffnet sich das Menii zur Darstellung und Anpassung
verschiedener Server-Parameter. Eine Ubersichtsstatistik ist ebenfalls vorhanden.

&’ CMC2 2.0 © server - L Administrator - G» Abmelden

y Start
mma.home Computer CoreBiz-Clients mma-vl O Hilte anzeigen ®

& Benutzer ~
mma-v1l
CN=mma-v1,0U=System,OU=Wien,DC=mma,DC=home &S

22 Gruppen -

[ Computer ~

System Statistik CoreBiz
Ubersicht
CoreBiz-Clients Name* mma-vl
[a ; MAC-Adresse* 00:16:3e:6b:c2:9f
B DNS - IP-Adresse
£ LDAP-Editor Beschreibung

@ Men einklappen
Anderungen speichern IFGUCE-ZRMM  Loschen

CoreBiz ® CoreBiz Engineering GmbH
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VSB-Manager

In diesem Abschnitt wird das CMC Snap-in flir den VSB-Manager erklart.

Zweck

Mit dem VSB-Manager-Snap-in werden in der CoreBiz-Umgebung virtuelle Maschinen verwaltet.

e Der VSB-Manager betrachtet nur virtuelle Gaste.

o * Da Cluster-Nodes keine virtuellen Gaste sind, werden sie in der Verwaltung
unter Computer bearbeitet.

& CMC2 o 0 @ Server - L Administrator ~ G+ Abmelden
 Start
mma.home =~ VSB-Manager O Hilte anzeigen ®
2 Benutzer ~
Virtuelle Géaste e aje
2e, Gruppen -
Neuer virtueller Gast @ Update CIB © Virtuelle Festplatten anzeigen Snapshots zeigen
[ Computer ~
A/B C D E F G H I|/J KL M N O P @R S| T U V W x| Y Z
s VSB-Manager ~
[y — o] Aktion HA lauftauf Name ¥ MAC-Adresse NIC IP-Adresse VNC-Port vCPU RAM Startfolge Statistik (2
sich
(= A m T © mmavi mma-bas 52:54:00:79:efb4  bro 5901 2 40GB 0

Zeigt 1 von 1 Einfragen

Zeilen =

< Status aller VMs aktualisieren O Cluster-Belegung zelgen Legende
£ LDAP-Editor - G Ein Kiick @ffnet die virtuelle Konsole.
VsB cru RAM Statistik P Starte VM auf bevorzugtem Knoten (aktiv wenn griin)
. v P 5 Wahle Start-Knoten der VM (aktiv wenn griin)
Ment enkiappen mmay | osx N sA——— O
@ Mend cinkiappen 13 Kalte Migration der VM (aktiv wenn blau)
mma-v2 | 0.2% B os= IV N B Stoppe VM (aktiv wenn rot)

2 Kalter Neustart der VM.

© VM ist hochverfiigbar.

® VM wird nicht von Pacemaker gesteuert und muss manuel
gestartet/gestoppt werden.

Aktions-Symbol blinkt VM startet gerade

CoreBiz @ CoreBiz Engineering GmbH

Ubersicht

Neben der Ubersicht der vorhandenen virtuellen Gaste kénnen hier auch verschiedene Daten zu
den Géasten angezeigt oder konfiguriert werden. Die dargestellten Spalten in der Ubersicht kénnen
Uber das Zahnradsymbol in der ersten Spalte der Tabelle konfiguriert werden.

Buttons in der Ubersichtsseite

Neuer virtueller Gast

Dieser Button leitet direkt in das Untermeni Neue Virtuelle Gaste weiter.
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Update CIB (Cluster Information Base)

Der Button ,Update CIB" aktualisiert die Cluster Information Base, die fur die Hochverflugbarkeit im
Cluster zustandig ist. Ein CIB-Update ist immer dann nétig, wenn eine neue virtuelle Maschine hinzu-
gefligt oder ihre Liste von Festplatten verandert wurde.

Virtuelle Festplatten anzeigen

Hier werden alle virtuellen Festplatten aller virtuellen Gaste angezeigt.

Ferner konnen die virtuellen Festplatten hier vergroBert werden. Verkleinerungen sind hingegen
nicht moglich.

Falls die GroBe einer virtuellen Festplatte manuell auf der VSB-Konsole geandert
wurde, kann man die neuen Werte in den LDAP-Dienst Ubernehmen. Hierzu ist das
Pfeil-nach-oben-Symbol in der letzten Spalte zu drlicken.

Snapshots zeigen

Hier kdnnen erstellte Snapshots virtueller Gaste angezeigt, aber nicht verwaltet werden.

Die Verwaltung von Snapshots (Erstellen und Léschen) kann im Abschnitt Snapshots durchgefihrt
werden.

Gast-Einstellungen

Jede Zeile der Tabelle mit den virtuellen Gasten bietet weitere Administrationselemente. Diese Ele-
mente kdnnen mit der Maus ausgewahlt werden.

* Das Terminal-Symbol am Zeilenanfang des virtuellen Gastes 6ffnet ein eigenes Browserfenster

mit einer Konsole. Es werden jedoch keine weiteren Einstellungsmadglichkeiten zur Verfligung
gestellt.

e Durch Anklicken des Namens des virtuellen Gastes wird ein neuer Bildschirm ge6ffnet, auf dem
weitere Einstellungen des Gastes und eine Konsole angezeigt werden.
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&' CMC2 corepiz 00 O server ~ & Administrator ~ G Abmelden

@ Start
mma.home / VSB-Manager = mma-bas O Hilfe anzeigen ®

2 Benutzer v

mma-bas
CN=mma-bas,OU=System,OU=Wien,DC=mma,DC=home &

22, -~
&2 Gruppen N
0 Computer ~

System Snapshots Statistik Cluster Hardware Virtuelle Festplatten Netzwerk CoreBiz

O VSB-Manager ~

Status Virtueller Gast: lauft (mma-v1)

Ubersicht
Cluster: 0 Warnungen

Neuer virtueller 2 status aktualisieren
Gast

1SO-Manager Aktionen » Start - A Live-Migration - It Neustart v i Statistik

Timeout: 30 s @ Timeout: 90 s @
[ DNS ~

£ LDAP-Editor VNC-Steuerung ®Trennen " Maximieren = (§Popup  IIVolbild @ Screenshot Wk Video > Sondertasten ~ i Einfigen ¥ Einstellungen ~

@® Menu einklappen

CoreBiz ) mma-bas.mma.home ttyl

mma-bas login:

* Der VSB-Manager verhindert nicht, dass auch die BAS gestoppt wird. Die BAS
é ist ebenfalls ein virtueller Gast, in dem die CMC lauft.

* Wurde die BAS versehentlich gestoppt, gibt es die Moglichkeit eine gestoppte
virtuelle Maschine manuell und ohne die CMC gestartet werden kann.

In Arbeit:
Das manuelle Starten eines virtuellen Gastes ist in der erweiterten Administration unter folgendem

Link beschrieben: Weiterfihrende Informationen

System

Erwahnenswert ist die Zeile mit der VNC-Steuerung. Sie stellt wichtige bzw. hilfreiche Funktionen
flr die Serveradministration bereit.

* Die Konsole dient der Verwaltung Uber die Kommandozeile, ohne dass eine externe Shell verwen
det werden muss.

* Die Screenshot-/Video-Funktion erzeugt .png- bzw. .webm-Dateien zur weiteren Verwendung.

Snapshots

Neben dem Comupter Snap-in, kdnnen auch hier Snapshots fiir diesen Gast verwaltet werden. Dort
sind auch wichtige und weiterfiihrende Informationen zu Snapshots beschrieben.

* Das System erstellt Snapshots in groben Schritten wie folgt:
o o Der Gast wird pausiert, sofern er sich nicht im gestoppten Zustand befindet.
o Der Snapshot wird erstellt.

o Der Gast wird fortgesetzt, wenn er vorher pausiert war.
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* Da die Verwaltung der Snapshots Uber die BAS bewerkstelligt wird, ist ein Snap
shot der BAS mit Standardmitteln nicht mdglich.

* FUr die virtuelle Festplatte der ISO-Images kdnnen keine Snapshots erstellt wer-
den.

In Arbeit:
FUr die BAS kénnen auch Snapshots erstellt werden. Dies wird in der erweiterten Administration
beschrieben: Weiterflihrende Informationen

Cluster

In dieser Registerkarte werden Startup-Parameter flr das Hochfahren dieses Gastes im Cluster defi-
niert.

Hardware

In dieser Registerkarte kdnnen die Hardware-Parameter fur diesen Gast geadndert werden.

In diesem Abschnitt werden unter anderem:
o e der VNC-Port und
e das VNC-Passwort
eingestellt. Der VNC-Port muss flr jeden virtuellen Gast einzigartig sein.

* Wenn kein VNC-Passwort eingestellt wird, ist der Zugriff auf diesen Server aus-
schlieBlich Gber den CMC-VNC mdglich.

o * Wenn das VNC-Passwort eingestellt ist, kann dieser virtuelle Gast auch vom Netz-
werk aus Uber VNC zugegriffen werden. Der Host auf dem der virtuelle Gast
gerade l3uft, wird in der Ubersicht in der Spalte 1duft auf dargestellt.

Virtuelle Festplatten

In dieser Registerkarte kdnnen die virtuellen Festplatten flir diesen Gast geandert werden.

Netzwerk

In dieser Registerkarte kdnnen zusatzliche Netzwerkkarten und IP-Adressen flir diesen Gast gean-
dert werden.

Neue Virtuelle Gaste

Neue virtuelle Gaste konnen Uber das Menil Neuer virtueller Gast erstellt werden.
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@ server - & Administrator - Ge Abmelden

mma.home VSB-Manager Neuer virtueller Gast O Hilte anlengen”

Neuer virtueller Gast

58 Gruppen ~

[ Computer ~ Name*
anager - Cluster* VsbCluster01
Obersicht Ausfallsicher ®
irtueller Gastbetriebssystem*
St
1S0- ger ‘Windows-VirtlO-Treiber
B DNS - Sockel* 1
&3 LDAP-Editor Kerne pro Sockel* 1
@ o
&} Menl einidappen Threads pro Kern* 1

CPU-Modell erzwingen

Arbeitsspeicher* 2 GiB

Volume-GroRe* 30 GiB

Volume-Gruppe* @ volg1 (verfiigbar: 31.0 GiB)

Netzwerk-Bridge

Boote von* Festplatte wenn moglich, andernfalis CD/DVD-ROM
CD/DVD-ROM
Ressourcen Cluster-Uberblick VsbCluster01
Host RAM CPUs Sockets Cores pro Socket Threads pro Core
mma-v1 7.75GiB 8 1 8 1
mma-v2 7.75GiB ] 1 8 1
Total used by VMs 4.0GiB 2 1 2.00 1.00

G o < vn 0 o)

CoreBiz © CoreBiz Engineering GmbH

Wenn nach dem Erstellen des virtuellen Gastes Betriebsparameter geandert werden sollen, kdnnen
diese Uber die Gast-Einstellungen vorgenommen werden.

ISO-Manager

Die zentrale Verwaltung von ISO-Images zum Booten und zur Installation virtueller Gaste wird durch
den ISO-Manager vorgenommen. Die GroBe des ISO-Image-Bereichs und die IP-Adresse des ISO-
Servers werden bei der Installation festgelegt. Der Speicherplatz kann nachtraglich tber die Verwal-
tung der virtuellen Festplatten erweitert werden.

In Arbeit:
Die Schritte fiir das Andern der IP-Adresse fiir den Zugriff auf ISO-Images kann in der erweiterten
Administration nachgelesen werden: Weiterflihrende Informationen
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& CMC2 coreBiz 9.0 @ server ~ & Administrator ~ G Abmelden

)y Start
mma.home VSB-Manager ISO-Manager 0 Hilfe anzeigen @

& Benutzer ~

ISO-Manager

ISO-Images zum Booten und Installieren von virtuellen Géasten verwalten

22 Gruppen ~

0 Computer =

# Von URL hochladen ® CoreBiz-1SO hochladen L IR E R E I oI E Ol Dateien hierher ziehen um sie hochzuladen
< VSB-Manager ~

Dateiname GroRe Geédndert Aktionen

Ubersicht

Verflugbar: 9.9 GB von 10.5 GB (verwendet: 5.3 %) o
Neuer virtueller

Gast

CoreBiz © CoreBiz Engineering GmbH
ISO-Manager

E DNS -

£ LDAP-Editor

(@ Meni einklappen

DNS

In diesem Abschnitt wird das CMC Snap-in flir DNS erklart.

Zweck

Mit dem DNS-Snap-in wird in der CoreBiz-Umgebung der DNS-Dienst verwaltet.

82



v CoreBiz-Dokumentation CoreBiz-Administration

@ CMC2 coreBiz 0.0 O server v L Administrator +  C*Abmelden
{ Start
mma.home = DNS O Hilfe anzeigen ®
£ Benutzer
DNS-Zone: mma.home e

&2 Gruppen ~
-

DC=mma.home,CN=MicrosoftDNS,DC=DomainDnsZones,DC=mma,DC=home @ I,

MERGTIERA  Neuer DNS-Eintrag ©

0 Computer ~

O VSB-Manager ~

A B C D E F G H I J K L M N o] P|Q R ] T u v w X Y| Z
[E DNS ~
Ubersicht Name ¥ DNS-Eintrage
@.mma.home Typ: SOA Seriennummer: 16

Neue Zone Typ: NS Ziel: pdc.mma.home

Typ: A Ziel: .29.90.31

£ LDAP-Editor

cmc.mma.home Typ: A Ziel .29.90.31

® Meni einkiappen dns-base.mma.home Typ: A Ziel: .29.90.31
DomainDnsZones.mma.home Typ: A Ziel: .29.90.31
ForestDnsZones.mma.home Typ: A Ziel: .29.90.31
gateway.mma.home Typ: A Ziel: .29.90.1
iso-server.mma.home Typ: A Ziel: .29.90.30
Idap.mma.home Typ: A Ziel: .29.90.31
mma-bas.mma.home Typ: A Ziel: .29.90.31
mma-vl.mma.home Typ: A Ziel: .29.90.21
mma-v2.mma.home Typ: A Ziel: .29.90.22
ntp-base.mma.home Typ: A Ziel: .29.90.31
pdc.mma.home Typ: A Ziel: .29.90.31
gc._tcp.mma.home Typ: SRV Ziel: pdc.mma.home Port: 3268 Prioritit: 0 Gewicht:

100

Ubersicht

Beim Einstieg zeigt die Ubersicht des DNS-Snap-ins die DNS-Doménen-Zonen an. Durch die Zonenaus-
wahl kann ausgewahlt werden, welche DNS-Zonen dargestellt werden sollen.

* Durch Auswahl eines Eintrags aus der dargestellten Liste wird die Detailansicht
o dieses Eintrags angezeigt und es kdnnen diverse Parameter geandert werden.

* Die Auswahl der DNS-Zone hat Einfluss auf die Detailansicht eines Eintrags.
Diese andert sich je nach ausgewahlter DNS-Zone.

Registerkarten
Zonenauswabhl

Mithilfe der Zonenauswahl kann eine der bereits vorhandenen DNS-Zonen ausgewahlt werden.
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DNS-Zone: mma.home
DC=mma.home,CN=MicrosoftDNS,DC=

mma.home ~ Neuer DNS-Eintrag ©

DMNS-Zonen der Domane

mma.home H 1 | J K L

Reverse-DNS-Zonen der Domane

90.29. .in-addr.arpa

DNS-Zaonen im Forest

_msdcs.mma.home

Je nach Auswahl andert sich die Darstellung der Eintrage entsprechend. Es kdnnen weitere Register
karten angezeigt werden und die Funktion der Registerkarte Neuer DNS-Eintrag dndert sich entspre
chend der ausgewahlten DNS-Zone.

DNS Domain Zonen DNS Reverse Zonen DNS Forest Zonen

DNS-Zone: mma.home DNS-Zone: 90.29.  .in-addr.arpa
oC=mn SOfDNS, DC=DomainDnsZ: DC=90.2 sinDnsZones,OC

@ »
P3

785333355553333?3}

Neuer DNS-Eintrag

Uber die Registerkarte kdnnen fiir die ausgewahlte DNS-Zone neue Eintrage erstellt werden.

DNS Neuer Domain Eintrag DNS Neuer Reverse Eintrag DNS Neuer Forest Eintrag

Neues DNS-Objekt in der Zone: mma.home

Neues DNS-Objekt in der Zone: 90.29.  .in-addr.arpa

Neues DNS-Objekt in der Zone: _msdcs.mma.home

[e— o - - . o - -
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Neue Zone

Uber das Menii Neue Zone kann eine neue DNS-Zone eingerichtet werden. Diese neue DNS-Zone
wird nach Erstellung in der Liste der Zonenauswahl angezeigt. Durch Auswahl der neuen DNS-Zone
kénnen dann neue DNS-Objekte hinzugefligt werden.

& CMC2 corepiz 9.0 @ server + L Administrator ~  C» Abmelden
R Start
mmahome = DNS ' New DNS Zone O Hilfe anzeigen ®
2 Benutzer -
22 Gruppen -
Zone*
£ Computer ~
Existierende Zonen 90.29. .in-addrarpa (6]
<& VSB-Manager ~
RootDNSServers m
(& DNS ~ _msdcs.mma.home G
Ubersicht mma.home 9

Neue Zone

Zone anlegen Zuriicksetzen

&£ LDAP-Editor

@ Meni einklappen

CoreBiz © CoreBiz Engineering GmbH

LDAP

In diesem Abschnitt wird das CMC Snap-in flr die LDAP-Verwaltung erklart.

Zweck

Mit dem LDAP-Snap-in kdnnen in der CoreBiz-Umgebung LDAP-Objekte verwaltet werden.
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&% CMC2 coresiz 9.0 O server - & Administrator ~ G Abmelden
o Start

mmahome | LDAP editor / Idap//  .29.90.31:389 ' none O Hilfe anzeigen ®
& Benutzer ~

Mit LDAP-Server verbinden

Filter

22 Gruppen ~
0 Computer ~
& VSB-Manager ~

IdapBaseDN

@ DNS ~

£ LDAP-Editor Abschicken Leeren

@ Menii einklappen
i DC=mma,DC=home

i CN=Configuration,DC=mma,DC=home

]
> B
> B DC=DomainDnsZones,DC=mma,DC=home
]
B

> W DC=ForestDnsZones,DC=mma,DC=home
i CN=Schema,CN=Configuration,DC=mma,DC=home

CoreBiz © CoreBiz Engineering GmbH

Das Andern von LDAP-Objekten kann zu unerwarteten oder unerwiinschten Auswir

° kungen fiihren. Hier ist gréBte Vorsicht geboten. Anderungen sollten nur von Perso
nen mit entsprechendem LDAP-Wissen oder unter Anleitung des CoreBiz-Supports
durchgefihrt werden.

Buttons

Mit LDAP-Server verbinden

Per Default verbindet sich der LDAP-Editor mit der lokalen BAS. Man kann aber einen beliebigen
anderen LDAP-Server angeben.
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LDAP-Server

CoreBiz Directory Externer LDAP-Server

URI Idap://  .29.90.31:389

Standard-Login benutzen

Benutzer administrator@mma.home

Passwnrt ThEEkEiR

LDAP-Objekt-Auswahl

Nachdem ein LDAP-Server und ein LDAP-Objekt ausgewahlt wurden, werden die Details dieses
Objekts auf der rechten Seite angezeigt. Hier kdnnen verschiedene Einstellungen vorgenommen
werden.
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&’ CMC2 coresiz 9.0 O server - L Administrator ~  C» Abmelden

@ Start

mmahome / LDAP editor / Idap:// .29.90.31:389 ' OU=Wien,DC=mma,DC=home O Hilfe anzeigen ®
& Benutzer ~
-
e @ OU=Wien,DC=mma,DC=home
Filter

£ Computer ~

objectCl; s .
/ : objectClass* top v n

& VSB-Manager v organizationalUnit

IdapBaseDN
@& DNS ~ DC=mma,DC=home distinguishedName §  OU=Wien,DC=mma,DC=home
£, LDAP-Editor Abschicken Leeren instanceType* 4
@ Menii einklappen name Wien
v W DC=mma,DC=home
> W CN=Builtin
> B CN=Computers objectCategory* \()\ CN=0rganizational-Unit, CN=Schema,CN=Configuration,DC=mma,DC=home
> B CN=ForeignSecurityPrincipals
> B CN=Infrastructure objectGUID 0d6d6chf-9b74-da4f-bdce-86447e739bf9
> B CN=Keys
> B CN=LostAndFound ou* Wien n n
> B CN=Managed Service Accounts
> [l CN=NTDS Quotas uSNChanged 5876
> B CN=Program Data
> B CN=System uSNCreated 5781
> B CN=TPM Devices
> B CN=Users whenChanged 20260623104708.0Z
> B ou=Domain Controllers
> B OU=Profiles whenCreated 20260623104659.0Z
o

Add attribute v n

CoreBiz © CoreBiz Engineering GmbH

Zusatzliche Snap-ins

DHCP

In diesem Abschnitt wird das CMC Snap-in flr den DHCP Dienst erklart.

o Dieses Snap-in wird nur angezeigt, wenn es entweder bei der Ersteinrichtung oder
nachtraglich installiert wurde.

Zweck

Mit dem DHCP-Snap-in wird in der CoreBiz-Umgebung der DHCP-Dienst verwaltet. Es werden die
verschiedensten Konfigurationsmaoglichkeiten angeboten.
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=2 DHCP -

Hosts
Leases
Client-Klassen

Globale
Einstellungen

Shared-MNetzwerke
Subnetze

Pools

Nachtrégliche Installation

Der DHCP-Dienst lasst sich nachtraglich installieren. Fir weiterfihrende Informationen siehe: Nachin
stallation DHCP.

Léschen des dhcp dienstes. muss nach dem apt remove (--purge ?) noch was getan werden?

Erweiterte-Administration

Ubersicht

In diesem Abschnitt wird die erweiterte Administration der CoreBiz-Cluster-Umgebung erlautert.
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